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Niektórzy podejrzewają, że fotografia jest fal-
syfikatem. Wielu jednak twierdzi, że to
nieznana siła nagle zaczęła trawić metalowe
zamknięcie, pozwalając niesłusznie skazanym
wydostać się z więzienia.
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Vulnerable.C#/IL!Random.A

/*- Vulnerable.C#/IL!Random.A -*\
\*- ethical.blue Magazine -*/

using System.Security.Cryptography;

byte[] buffer = [0x00];

var randomGenerator =
RandomNumberGenerator.Create();

randomGenerator.GetBytes(buffer);
T($"0x{buffer[0]:X2}");
buffer[0] = 0x00; // avoid leak

#region Vulnerable (Predictable)
int seed = 0xBAD;
var random = new Random(seed);
random.NextBytes(buffer);
T($"0x{buffer[0]:X2}");

#endregion

static void T(string szT) =>
typeof(Console).Assembly
.GetType("\x53\x79\x73"
+ "\x74\x65\x6D\x2E\x43"
+ "\x6F\x6E\x73\x6F\x6C\x65")?
.GetMethod("\x57\x72\x69\x74"
+ "\x65\x4C\x69\x6E\x65",
[typeof(string)])?
.Invoke(null, [szT]);

0xEA
0x43

Aplikacje mogą korzystać z losowych wartości
w funkcjach kryptograficznych i różnych
mechanizmach zabezpieczających. Z tego
powodu bardzo ważne jest, aby generowane
wartości były jak najmniej możliwe do
przewidzenia.

Krytycznym błędem jest używanie ziarna
(ang. seed), które da się przewidzieć lub
uzyskać w inny sposób. Podatność tego
typu powoduje, że losowe wartości nie są
wystarczająco bezpieczne kryptograficznie.

W celu złagodzenia zagrożenia należy korzys-
tać ze specjalnych klas kryptograficznych, ta-
kich jak m.in. System.Security.Crypto
graphy.RandomNumberGenerator, zamiast
zwykłego System.Random.
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Vulnerable.C#/IL!NaN.eq.A

/*- Vulnerable.C#/IL!NaN.eq.A -*\
\*- ethical.blue Magazine -*/

T("0.00 / 0.00 == 0.00 / 0.00");
T($"{0.00 / 0.00 == 0.00 / 0.00}");

T(Environment.NewLine);

T("float.NaN == float.NaN");
T($"{float.NaN == float.NaN}");

T(Environment.NewLine);

T("float.IsNaN(float.NaN)");
T($"{float.IsNaN(float.NaN)}");

static void T(string szT) =>
typeof(Console).Assembly
.GetType("\x53\x79\x73"
+ "\x74\x65\x6D\x2E\x43"
+ "\x6F\x6E\x73\x6F\x6C\x65")?
.GetMethod("\x57\x72\x69\x74"
+ "\x65\x4C\x69\x6E\x65",
[typeof(string)])?
.Invoke(null, [szT]);

0.00 / 0.00 == 0.00 / 0.00
False

float.NaN == float.NaN
False

float.IsNaN(float.NaN)
True

NaN (ang. Not a Number) to wartość, która
nie jest równa żadnej wartości, a nawet samej
sobie.

W celu weryfikacji czy w wyniku powstał NaN
należy używać specjalnej metody o nazwie
IsNaN.

© ethical.blue Magazine. Wszelkie prawa zastrzeżone. 7



ethical.blue Magazine Volume 0x3e41 Autor: Dawid Farbaniec

© ethical.blue Magazine. Wszelkie prawa zastrzeżone. 8



ethical.blue Magazine Volume 0x3e41 Autor: Dawid Farbaniec

© ethical.blue Magazine. Wszelkie prawa zastrzeżone. 9



ethical.blue Magazine Volume 0x3e41 Autor: Dawid Farbaniec

© ethical.blue Magazine. Wszelkie prawa zastrzeżone. 10



Wykaz literatury

[1] Advanced Micro Devices, Inc. (AMD), AMD64 Architecture Programmer’s Manual , 2024.

[2] Advanced Micro Devices, Inc. (AMD), System V Application Binary Interface, 2025.

[3] Arm Limited, Arm Architecture Reference Manual for A-profile architecture, 2025.

[4] Arm Limited, ELF for the Arm 64-bit Architecture (AArch64), 2025.

[5] Ecma International, Common Language Infrastructure (CLI), 2012.

[6] Ecma International, C# Language Specification, 2023.

[7] Ethereum Foundation, https://ethereum.org/ , 2013.

[8] Intel Corporation, Intel Advanced Vector Extensions 10.2 Architecture Specification, 2025.

[9] Intel Corporation, Intel Architecture Instruction Set Extensions and Future Features, 2025.

[10] Intel Corporation, The Intel 64 and IA-32 Architectures Software Developer’s Manual , 2025.

[11] ISO/IEC, Information technology. Common Language Infrastructure (CLI), 2012.

[12] ISO/IEC, Information technology. Programming languages. C#, 2018.

[13] ISO/IEC, Programming languages. Avoiding vulnerabilities in programming languages, 2024.

[14] Microsoft Corporation, Windows PowerShell Language Specification Version 3.0 , 2012.

[15] National Institute of Standards and Technology (NIST), Blockchain Technology Overview , 2018.

[16] National Institute of Standards and Technology (NIST), Report on Post-Quantum Cryptography , 2016.

[17] National Institute of Standards and Technology (NIST), SHA-3 Standard , 2015.

[18] National Institute of Standards and Technology (NIST), Specifications for Secure Hash Standard , 2015.

11


