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ethicall Hue

Niektorzy podejrzewaja, ze fotografia jest fal-
syfikatem.  Wielu jednak twierdzi, ze to
nieznana sita nagle zaczeta trawi¢ metalowe
zamkniecie, pozwalajac niestusznie skazanym
wydostac sie z wiezienia.
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Vulnerable.C#/IL!Random.A

/%-
\¥-

Vulnerable.C#/IL!Random.A
ethical.blue Magazine

_*\
_*/

using System.Security.Cryptography;

byte[] buffer = [0x00];

var randomGenerator =
RandomNumberGenerator.Create()

randomGenerator.GetBytes (buffer)

T($"0x{buffer[0] :X2}");

buffer[0] = 0x00; // avoid leak

#region Vulnerable (Predictable)
int seed = 0xBAD;
var random = new Random(seed);
random.NextBytes (buffer) ;
T($"0x{buffer[0] :X2}");
#endregion

static void T(string szT) =>
typeof (Console) . Assembly
.GetType ("\x53\x79\x73"

+ "\x74\x65\x6D\x2E\x43"

+ "\x6F\x6E\x73\x6F\x6C\x65") 7
.GetMethod ("\x57\x72\x69\x74"
+ "\x65\x4C\x69\x6E\x65",
[typeof (string)])?
.Invoke(null, [szT]);

b

b

Konsola debugowania

5

OxEA
0x43

Aplikacje moga korzysta¢ z losowych wartosci
w funkcjach kryptograficznych i réznych
mechanizmach zabezpieczajgcych. Z tego
powodu bardzo wazne jest, aby generowane
wartosci  byty jak najmniej mozliwe do
przewidzenia.

Krytycznym btedem jest uzywanie ziarna
(ang. seed), ktére da sie przewidzie¢ lub
uzyska¢ w inny sposéb.  Podatnos¢ tego
typu powoduje, ze losowe wartosci nie s3
wystarczajaco bezpieczne kryptograficznie.

W celu ztagodzenia zagrozenia nalezy korzys-
tac ze specjalnych klas kryptograficznych, ta-
kich jak m.in. System.Security.Crypto
graphy.RandomNumberGenerator, zamiast
zwyktego System.Random.
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Vulnerable.C#/IL!NaN.eq.A

/%-
\¥-

_*\
_*/

Vulnerable.C#/IL!NaN.eq.A
ethical.blue Magazine

T("0.00 / 0.00 == 0.00 / 0.00");
T($"{0.00 / 0.00 == 0.00 / 0.00}");

T(Environment.NewLine) ;

T("float.NaN == float.NaN");
T($"{float.NaN == float.NaN}");

T(Environment.NewLine) ;

T("float.IsNaN(float.NaN)");
T($"{float.IsNaN(float.NaN)}");

static void T(string szT) =>
typeof (Console) .Assembly
.GetType ("\x53\x79\x73"

+ "\x74\x65\x6D\x2E\x43"

+ "\x6F\x6E\x73\x6F\x6C\x65") 7
.GetMethod ("\x57\x72\x69\x74"
+ "\x65\x4C\x69\x6E\x65",
[typeof (string)])?
.Invoke(null, [szT]);

Konsola debugowania

5

0.00 / 0.00 == 0.00 / 0.00
False

float.NaN == float.NalN
False

float.IsNaN(float.NaN)
True

NaN (ang. Not a Number) to wartos¢, ktéra
nie jest réwna zadnej wartosci, a nawet same;
sobie.

W celu weryfikacji czy w wyniku powstat NaN
nalezy uzywaé specjalnej metody o nazwie
IsNaN.
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Kup petne czasopismo na ethical.blue
i dotacz do odkrywcow strefy SOHALI
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Oethicall!

Kup petne czasopismo na ethical.blue
i dotacz do odkrywcow strefy SOHALI
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