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LEGALENEO

Wszystkie materiaty zawarte w tym
czasopismie sa chronione prawem autorskim.
Kopiowanie i rozpowszechnianie opublikowanych tu
materiatow bez zgody autora jest surowo zabronione.
Wszystkie opublikowane tutaj materiaty (w tym kody
Zrodtowe i programy) majg charakter
informacyjny i powstaty wytacznie w celach
edukacyjnych. Autor niniejszego czasopisma
nie ponosi odpowiedzialnosci za nielegalne
wykorzystanie udostepnionych tu materiatow.
Czytelnik niniejszego magazynu
oswiadcza, ze wykorzystuje udostepnione
materiaty na wtasne ryzyko. Wszystkie znaki
towarowe i zarejestrowane nazwy zostaty
uzyte wytacznie w celach informacyjnych i naleza
wytacznie do ich prawnych wtascicieli.

Autor tego magazynu, w momencie tworzenia
materiatu nie dziata w imieniu firm, ktérych
technologie lub produkty opisuje — za wyjatkiem,
gdzie zostato to wyraznie oznaczone.
Produkty i rozwigzania opisywane w tekstach s3a
wybierane losowo. Autor nie otrzymat zadnych
pieniedzy za opisanie tych
produktow lub rozwigzan — za wyjatkiem,
gdzie jest to wyraznie zaznaczone w tekscie.
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Common Weakness Enumeration (CWE™)

CWE™ is free to use by any organization or individual for any research, development, and/or commercial
purposes, per these CWE Terms of Use. Accordingly, The MITRE Corporation hereby grants you a non-
exclusive, royalty-free license to use CWE for research, development, and commercial purposes. Any copy
you make for such purposes is authorized on the condition that you reproduce MITRE's copyright
designation and this license in any such copy. CWE is a trademark of The MITRE Corporation. Please
contact cwe@mitre.org if you require further clarification on this issue.

https://cwe.mitre.org/

Common Vulnerabilities and Exposures (CVE®)

CVE® is a registered trademark of the MITRE Corporation and the authoritative source of CVE details are
MITRE's CVE pages. CWE is a registred trademark of the MITRE Corporation and the authoritative source of
CWE details are MITRE's CWE pages.

https://www.cve.org/
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Podatnosci (ang. vulnerability)

Autor: Dawid Farbaniec

Niniejszy dokument powstat, aby
podstawowa wiedza o mozliwych podatnosciach w
aplikacjach infekcja

wirusowa. Informacje te mogg by¢ szczegdlnie

rozprzestrzeniata sie jak

przydatne dla tych, ktérzy uczg sie tworzyc
programy oraz tych, ktdrych interesuje odkrywanie
podatnosci w celu zwiekszania bezpieczenstwa
systemow informatycznych.

Podatnos$¢ (ang. vulnerability)

W sensie
informatycznych stowo podatno$¢ mozna wyjasnic

bezpieczenstwa systemoéw
jako stabos¢ czy wrazliwos¢, ktére mogg zostad
wykorzystane (ang. exploited) i mie¢ negatywny
wptyw (ang. negative impact) na triade: Poufnos¢
(ang. confidentiality), Integralnos¢ (ang. integrity) i
Dostepnos$¢ (ang. availability) lub pozwala¢ na
lub  domysing

zachowania naruszajace jawng

polityke bezpieczenstwa.

DOSTEPNOSCE
AVAILABILITY

Odpowiedzialne ujawnienie (ang.
coordinated disclosure)

Podejscie, ktore przewaznie polega najpierw na
poinformowaniu o podatnosci przez prywatny
kanat komunikacji, ale z zaznaczeniem, ze po
okreslonym czasie (ang. deadline) lub po wydaniu
poprawki, szczegdty dotyczace odkrytej podatnosci

stang sie publicznie dostepne.

Peine ujawnienie (ang. full
disclosure)

Podejscie nazywane petnym ujawnieniem (ang. full
disclosure) to ujawnienie informacji o podatnosci
odkryciu
udowadniajagcym  mozliwos¢é
Pozytywng strong tego
rodzaju pogladu jest presja na producenta, aby nie

publicznie zaraz po jej czesto z
fragmentem kodu

dokonania naruszenia.

lekcewazyt btedu i priorytetowo wydat poprawke.

Brak publicznego ujawnienia (ang.
private disclosure)

W tym podejsciu odkrywca podatnosci informuje
prywatnym kanatem komunikacji organizacje o
znalezionym  problemie w zabezpieczeniach.
Pozytywng strong tego pogladu jest
ograniczenie informacji o podatnosci do zawezonej
grupy podmiotéw. Niestety podejscie to moze
spowodowac podatnosci  przez
organizacje, opdznienia w wydaniu poprawki czy
wykorzystywanie podatnosci przez zawezong grupe
podmiotéw zagrazajacych (ang. threat actor) przez
dtugi czas.

rodzaju

ignorowanie

Warto przeczytaé

+ https://www.cve.org/ResourcesSupport/Glossary
[dostep: 2024-11-13 00:02]

+ https://www.cve.org/ResourcesSupport/FAQs
[dostep: 2024-11-13 00:02]

+ https://certcc.github.io/CERT-Guide-to-CVD/
[dostep: 2024-11-13 00:02]

+ https://www.cvedetails.com/cwe-definitions/
[dostep: 2024-11-13 00:02]

ethical.blue Magazine Volume 2 | Dawid Farbaniec | ISBN: 978-83-962697-3-7 | Page 5 of 63



Podatnos¢ dnia zerowego (ang.
zero day)

Niezawsze szczegéty dotyczgce podatnosci sa
wysytane do producenta czy nawet publikowane.
Istniejg podatnosci o ktérych wiedzg tylko niektore
podmioty i to wtasnie tego rodzaju ataki sg bardzo
niebezpieczne.

Czarna, szara i biata skrzynka (ang.
black, grey and white box)

Testy skrzynki  sg
najczestsze wsrod hakerdéw. Bez wiedzy o systemie,
ktéry jest celem nastepujg préby znalezienia
podatnosci.

czarnej prawdopodobnie

Testy szarej skrzynki to sytuacje w ktérych osoba
testujgca posiada ograniczong wiedze o systemie,
ktéry jest celem.

Testy biatej skrzynki to weryfikacja zabezpieczen
posiadajgc czesto dokumentacje systemu, a nawet
dostep do kodoéw zrédtowych w przypadku aplikacji.

<
2

e

:

@

Préba dymu (ang. smoke test)

Test nazywany prébg dymu to przewaznie
uruchomienie wczesnej wersji programu w celu
sprawdzenia czy krytyczna funkcjonalnos¢ jest

dostepna.
Inna sytuacja to uruchomienie aplikacji po
wprowadzeniu dos¢ znaczgcych zmian, aby

zweryfikowac¢ czy aktualizacja nie uszkodzita

podstawowej funkcjonalnosci.

>
Wl

4

Testowanie odpornosci programu
na btedne dane (ang. fuzzing)

Technika okreslana terminem fuzzing polega na
zautomatyzowanym  sprawdzaniu  odpornosci
oprogramowania lub innego systemu na btedne
dane i skrajne przypadki, ktére moga wystapic.

KEACZEK (ANG. FUZZ)
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Podstawowe wektory ataku na
aplikacje

Wszelkie wejscia do programu moga stac sie
wektorem ataku i by¢ narazone na wprowadzenie
btednych danych.

W  przypadku aplikacji internetowych
odpowiednio zabezpieczy¢ wszelkie
mozliwe do zmodyfikowania przez uzytkownika
koricowego.

nalezy
parametry

Jesli dla celéw eksperymentalnych pod adresem
https://ethical.blue/fuzz/ dziatata by
internetowa przyjmujaca
https://ethical.blue/fuzz/3, wtedy jest to potencjalny
wektor ataku.

aplikacja
parametr np.

Zaleznie od funkcjonalnosci metody /fuzz mozna
uzy¢ skanera lub stworzy¢ wiasne narzedzie, aby
sprawdzi¢ reakcje programu na nietypowe dane np.

https://ethical.blue/fuzz/0
https://ethical.blue/fuzz/-1
https://ethical.blue/fuzz/ffffffff
https://ethical.blue/fuzz/text
https://ethical.blue/fuzz/..
https://ethical.blue/fuzz/a.svg

Zdeformowane i skrajne wartosci podawane do
programu nazywane sg tadunkami (ang. payload).

Inne wektory ataku to np. pola tekstowe (wpisanie
tekstu liczby itp.), uzycie kontrolek
interfejsu uzytkownika w nietypowej kolejnosci lub
w nieprzewidziany sposob, parametry podawane

zamiast

przez Wiersz polecenia, wysytane zadania przez sie¢
(przy
nazywanego APIl), importowany plik niezgodny z
formatem, ktéry podzniej
niepoprawne dane
programu i inne zalezne od projektu.

weryfikacji  protokotu lub interfejsu

trafia do parsera,

umieszczone na stosie

Testowanie okreslane anglojezycznym terminem
dzieki
automatyzacji. Jednak nie zastepuje indywidualnego
podejscia na ktére sktadajg sie m.in. analiza kodu
zrodtowego  (lub  inzynieria  odwrotna)
samodzielnie napisane generatory tadunkdéw (ang.

fuzzing  pozwala oszczedzi¢  czas

oraz

payload) ukierunkowane na okreslong aplikacje.

Zasieg testow (ang. coverage)

W przypadku istotna jest
zmierzenia jaka czes$¢ kodu zostata przetestowana.
Moze to by¢ np. sprawdzenie liczby wykonanych linii
kodu i pdzniej
procentowa.

testow mozliwos¢

zamiana utamka na wartos¢

internal int XzvnmX73axDe00(int xvMz)

{
if (xvMz < 0)
return -1;
else if (xvMz > 0)
return 1;
else
return 0;

¥

ZASIEG TESTOW (COVERAGE):
8 LINIl Z WSZYSTKICH 8 LINII (1007.)

Zabieg tego rodzaju daje ogdélny poglad na ilosc¢
wykonanych linii kodu, wywotanych metod czy tez
ktére sciezki w przypadku instrukcji warunkowych
sie wykonaty (zostaty przetestowane).
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Wykonanie symboliczne (ang.
symbolic execution)

Podejscie tego rodzaju polega w skrocie na uzyciu
symboli zamiast konkretnych wartosci podczas
testow programu.

Pozwala to utworzy¢ drzewo wykonania, ktore
uwzglednia rézne Sciezki kodu.

/1) <sommary>  VYKONANIE SYMBOLICZNE

/// Je$li powodzenie, to zwraca true.

/// W przeciwnym wypadku zwraca false.
/// </summary>

internal static bool Simple(int v, int x)
{

int 2 = v » 3;

if (z '= 98)
{
if (v == x)
return false;
if (v > x)

return true;

}

return false;

}
WYKONANIE SYMBOL|CZNE.
intv—sQq int x —» b
FALSE TRUE
FALSE TRUE
ERROR
FALSE. E
> Us ERROR
v v
ERROR

Niech za przyktad postuzy metoda Simple(int
v, int x), ktéra w przypadku poprawnych
wartosci zwraca prawde (ang. true), a w przypadku
btedu zwraca fatsz (ang. false).

Metoda ta przyjmuje dwa parametry od wartosci
ktérych zalezna jest zwracana wartos¢ typu
logicznego boo'L.

Niech zmienna VvV bedzie oznaczona symbolem a,
natomiast zmienna X niech bedzie oznaczona
symbolem b. Te nazwy symboli moga by¢ dowolne.
Zmienna z przyjmuje wartos¢ V razy trzy.
Pamietamy, ze zmienna V to symbol a. Instrukcja
warunkowa if weryfikuje czy zmienna z jest rézna
od zero, a Z to V razy trzy. Dlatego pierwszy blok to
bedzie sprawdzenie czy a razy trzy jest rézne od
zero.

Kolejny warunek to weryfikacja czy wartos¢
zmiennej V jest réwna wartosci zmiennej X, czyli
uzywajac nadanych wczesniej symboli oznacza to
sprawdzenie czy a jest réwne b.

Kolejna instrukcja warunkowa to sprawdzenie czy
wartos¢ zmiennej V jest wieksza od wartosci
zmiennej X. Uzywajgc nadanych symboli oznacza to

weryfikacje czy a jest wieksze od b.
Wykonanie metody uzywajac
konkretnych wartosci

Przyktadowy kod mozna tez wykona¢ uzywajac
konkretnych wartosci zamiast symboli. Np. v = 0,
3, x =
wspotpracujg ze sobg podczas testéw, a ich

X = Jczytezv = 1. Te dwa podejscia

potgczenie okresla sie po angielsku concolic (stowa
concrete i symbolic).

Console.WriteLine(
$"{Simple(0, 3)}"
); //False

Console.WriteLine(
$"{Simple(3, 1)}"
); //True
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Instrumentacja kodu programu
(ang. code instrumentation)

Technika ta polega na wstrzyknieciu lub wstawieniu
specjalnych procedur do kodu aplikacji, ktérych
zadaniem jest nadzorowanie wykonania programu.

Dodatkowe procedury moga by¢ umieszczone
recznie np. w formie instrukcji wypisujacych
wartosci parametréw na konsole debugowania.
Moga tez np. mierzy¢ czas wykonania kodu w celu
optymalizacji.

W przypadku testowania odpornosci programu na
btedne dane (ang. fuzzing) wstrzykiwane procedury
analizujg wykonanie programu i moga wspomagac
decydowanie o tym w jaki spos6b dalej testowacd
poszczegdlne Sciezki wykonania kodu.

W celu zwiekszenia zasiegu testow (ang. coverage)

wykonanie technikg concolic pozwala zebrac
informacje o ograniczeniach (ang. constraint), aby
weryfikowa¢ nieprzetestowane dotad Sciezki
wykonania.

Przypadki brzegowe i skrajne

Przypadki brzegowe (ang. edge case) to sytuacje lub
problemy wystepujgce przy minimalnej lub
maksymalnej wartosci parametru weryfikowanego
systemu. Na przyktad: Doswiadczenie postaci w
grze RPG reprezentuje 16-bitowa liczba catkowita
bez znaku i przypadkiem brzegowym moze byc
65535

uzyskanie  doswiadczenia

dziesietnie (OxFFFF szesnastkowo).

rownego

Natomiast przypadki skrajne (ang. corner case)
nazywane tez patologicznymi mogg wystgpi¢, gdy
wartosci wielu

parametréw powodujg

nieprawidtowe dziatanie systemu.

ERROR

Mutacje danych (ang. mutation)

Catkowicie losowe dane wysytane do programu czy
innego testowanego systemu mogg by¢ tatwo
rozpoznane i odrzucone.

Testowanie odpornosci programu na btedne dane
oparte na mutacjach pozwala modyfikowac zbidr
poprawnych wartosci za pomocg kodu np.
zamieniajac jeden znak, wstawiajgc dodatkowy znak
na koniec etc.

MUTACJE DANYCH

<a href="https://ethical.blue/">ethical.blue</a>

<a href="https://ethical.blue/">ethical

<a llQef="https://ethical.blue/">ethical.blue</a
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Generacje danych i gramatyka

Testowanie odpornosci programu na btedy za
pomocg danych jest
niewystarczajgce. W przypadku przetwarzania np.

mutacji czesto
pliku o okres$lonym formacie nalezy wysyta¢ do
programu lub testowanego systemu tadunki (ang.
payload) zgodne z formatem lub bardzo mu bliskie.
literaturze narzedzia oparte
wytgcznie na mutacjach sg okreslane jako ghlupie

W anglojezycznej

(ang. dumb), natomiast te oparte o generacje z
obstugg gramatyki jako inteligentne (ang.
intelligent).
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Wprowadzenie do narzedzia AFL++
(American Fuzzy Lop)

Narzedzie AFL++ jest oparte na znanym programie
American Fuzzy Lop.

Instalacja Oracle VM VirtualBox

Program VirtualBox w niniejszym eksperymencie
pozwoli zainstalowa¢ wirtualny system operacyjny
Ubuntu Desktop w systemie Microsoft Windows.

https://www.oracle.com/virtualization/
technologies/vm/downloads/virtualbox-
downloads.html

W przypadku systemu Microsoft Windows nalezy
wybrac tgcze Windows Installer (64-bit).

D O Oracle VM VirtualBox - Downloa: X = - - a X
~ > O 5 httpsy//www.oracle.co...  a® [ui] = R
_ -
Q=0@ =
Oracle VM VirtualBox Base Packages - 7.0.22
Freely available for Windows, Mac OS X, Linux and Solaris x86 platforms
under GPLv3:
Platform 64-bit
Windows |i| Windows Installer
Mac 05 X |i| dmg Image
Solaris 11 |i| Solaris Package
Linux Platforms
Ubuntu 24.04 (Noble) oV, debPacka QR
v
Po ukohczeniu pobierania instalator mozna
uruchomic wybierajac tgcze Otworz plik.
Pobrane B Qa - £

w VirtualBox-7.0.22-165102-Win.exe

Otworz plik

Ponizszy rysunek przedstawia kreator instalacji
Oracle VM VirtualBox. Aby przejs¢ dalej nalezy
wybrac przycisk Next.

AW Oracle VM VirtualBox 7.0.22 Setup

Welcome to the Oracle VM
VirtualBox 7.0.22 Setup
Wizard

The Setup Wizard will install Oracle VM VirtualBox 7.0.22 on
your computer. Click Next to continue or Cancel to exit the
Setup Wizard.

Version 7.0.22

Cancel

W przeprowadzanym eksperymencie wsparcie dla
jezyka Python nie bedzie wymagane. Dlatego nalezy
wybrac opcje VirtualBox Python Support / Entire
feature will be unavailable.

"M Oracle VM VirtualBox 7.0.22 Setup x

Custom Setup

Select the way you want features to be installed.

Click on the icons in the tree below to change the way features will be installed.

Bgl VirtualBox Application

i + | WirtualBox USE Support

-2 -] VirtualBox Networking

! QI VirtualBox Bridged Met

: ‘e i) = | VirtualBox Host-Only I

.. % _~] virtualBox Python Support
= Will be installed on local hard drive

=38 Entire feature will be installed on local hard drive

Python support for VirtualBox.

This feature requires OKB on your
hard drive.

Location: X Entire feature will be unavailable

< Back

Version 7.0.22 Disk Usage Cancel

Po wytaczeniu wsparcia dla jezyka Python obok
elementu pojawi sie znak X.

Python support for VirtualBox.
o =3~ | VirtualBox USE Support

[ Elvl VirtualBox Networking
R =3~ virtualBox Bridged Net
-------- =3~ virtualBox Hast-Only I

; This feature requires OKB on your
- [% ~] virtualBox Python Support

hard drive.
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Kolejny krok instalacji to ostrzezenie o chwilowym
odtgczeniu od sieci internetowej z powodu instalacji
wirtualnej karty sieciowe;.

2 Oracle VM VirtualBox 7.0.22

Warning:
Network Interfaces

Installing the Oracle VM VirtualBox 7.0.22 Networking
feature will reset your network connection and tempararily
disconnect you from the network.

Proceed with installation now?

Version 7.0.22 Yes Mo

W kolejnym oknie kreatora instalacji mozna wybrag,
aby utworzy¢ skrét w menu Start, na Pulpicie, na
pasku Szybkiego uruchamiania oraz zarejestrowac
powigzania rozszerzen plikow.

2 Oracle VM VirtualBox 7.0.22 Setup

Custom Setup

Select the way you want features to be installed.

Please choose from the options below:

Create start menu entries
Create a shortcut on the desktop
Create a shortcut in the Quick Launch Bar

Register file associations

< Back

Version 7.0.22

Dalej w celu rozpoczecia instalacji nalezy klikng¢
przycisk z napisem Install.

M Oracle VM VirtualBox 7.0.22 Setup

Ready to Install

The Setup Wizard is ready to begin the Custom installation.

Click Install to begin the installation. I you want to review or change any of your
installation settings, click Back. Click Cancel to exit the wizard.

< Back

Install Cancel

Version 7.0.22

Instalacja trwa.

M Oracle VM VirtualBox 7.0.22 Setup =

Oracle VM VirtualBox 7.0.22
Please wait while the Setup Wizard installs Oracle VM VirtualBox 7.0.22. This ma...

Status:  Copying new files

Version 7.0.22 < Back Next =
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Po zakonczeniu instalacji za pomoca pola wyboru
mozna okresli¢ czy zainstalowany program ma
zosta¢ uruchomiony po kliknieciu Finish.

Oracle VM VirtualBox
7.0.22 installation is

complete.
Click the Finish button to exit the Setup Wizard.

Start Oracle VM VirtualBox 7.0.22 after installation

Version 7.0.22 < Back

Jesli wszystko przebiegto pomyslnie, to powinno
pojawi¢ sie okno gtéwne narzedzia Oracle VM
VirtualBox.

,\'ﬁ Oracle VM VirtualBox Menedze — m] X

(¢

B =

Globalne ustawienia

@A R e

Nowa Dodaj

Importuj Eksportuj

Witamy w VirtualBox!

W lewej czesci okna aplikacji
znajdujq sie narzedzia gtdwne i
lista wszystkich maszyn
wirtualnych oraz grup maszyn
wirtualnych na tym komputerze.
Za pomocyg edpowiednich
przyciskdw na pasku narzedzi
mozesz importowac, dodawac i
tworzyé nowe maszyny
wirtualne. Mozesz wyswietlic
wyskakujgce okienko narzedzi
wybranego elementu za pomoca
odpowiedniego przycisku.

W celu uzyskania
natychmiastowej pomocy,
nacisnij klawisz F1 lub odwied?

www.virtualbox.org, aby uzyskac
wiecej informacji i najnowszych
wiadomosci.

Okno narzedzia Oracle VM VirtualBox mozna na ten
moment zminimalizowac¢ wybierajac trzecig ikone
od prawej na pasku tytutu.

- O X

Instalacja Ubuntu Desktop

Kolejny etap to pobranie pliku obrazu systemu
operacyjnego Ubuntu Desktop do zainstalowania na
wirtualnej maszynie.

https://ubuntu.com/download

M [E cetubuntu|Dov x 4+ - (] X

< C 6

https://ubuntu.com/dow...  a®  AY ]

“+ Downloads M

Desktop»

Fast, free and full of new features. The latest release of
Ubuntu Desktop delivers new tools and enhancements for
developers, creators, gamers and administrators. Replace
your current operating system or run Ubuntu alongside it.

Download Ubuntu Desktop

im] [ Download Ubuntt X = 4 - O X
< O 8]

https://ubuntu.com/dow... a®h A 1))

‘#] Downloads e

Ubuntu 24.04.1 LTS

The latest LTS version of Ubuntu, for desktop PCs and laptops.
LTS stands for long-term support — which means Five years of
free security and maintenance updates, extended up to 12
years with Ubuntu Pro.

Download 24.04.1 LTS 5.8GB

Pobrane B Qa - £

ubuntu-24.04.1-desktop-amd64.iso
-

19,5 MB/s — 195 MB z 5,8 GB, Pozostato 5 min
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Kolejny krok po pobraniu pliku obrazu systemu
Ubuntu Desktop to utworzenie nowej maszyny
wirtualnej wybierajgc przycisk Nowa w oknie

narzedzia Oracle VM VirtualBox.

)
[

A R G

o
Globalne ustawienia ~ Importuj Eksportuj  Nowa Dodaj
Witamy w VirtualBox! A

Pierwsze okno dialogowe kreatora tworzenia
maszyny wirtualnej pozwala wprowadzi¢ nazwe
oraz wybrac plik obrazu (*.iso). W polu ISO Image
nalezy Kklikng¢ liste rozwijang, wybra¢ Inny... i
otworzy¢ pobrany wczesniej plik 1SO systemu
Ubuntu Desktop.

Virtual machine Name and Operating System

Please choose a descriptive name and destination folder for the new virtual machine. The n
be used throughout VirtualBox to identify this machine. Additionally, you can select an ISO ir
used to install the guest operating system.

Mazwa:
Folder: C:\Users\ethic\VirtualBox VMs
IS0 Image: <nie wybrano>

- <nie wybrano>
Eion |

Typ: Wyswietla okno, by wybraé inny plik.

Wersja:

Skip Unattended Installation

(@) No ISO image is selected, the guest OS will need to be installed manually.

Nazwa Typ
v Dazisiaj

D ubuntu-24.04.1-desktop-amd64.iso Plik obrazu dysku

| v

ISO Images(*.iso *.1S0) N4

Otworz  |» Anuluj

W celu fatwiejszego dostosowania ustawien
instalowanego systemu Ubuntu Desktop nalezy
zaznaczy(¢ wyboru  Skip  Unattended

Installation. Oznacza to pominiecie

pole
instalagji
nienadzorowane;.

Nazwa: Linux

Folder: C\Users\ethic\VirtualBox WMs

ISO Image: D C:\Users\ethic\Downloads\ubuntu-24.04.1-desktop-amd64.iso

Edition:
Typ: Linux
Wersja: Ubuntu (64-bit)

Skip Unattended Installation

W oknie dialogowym Hardware mozliwe jest
ustawienie sprzetowych maszyny
wirtualne;j. gospodarza uzyta do
eksperymentu posiada 20 GB pamieci operacyjnej,
wiec dla maszyny wirtualnej przeznaczono 10 GB.

parametréw
Maszyna

Podobnie z rdzeniami procesora.

s

' 10240 MB |+

20480 MB

8 CPU

Maszyna gospodarza podczas eksperymentu ma
okoto 120 GB wolnego miejsca na dysku. Z tego
powodu na maszyne wirtualng mozna przeznaczy¢
przyktadowo 90 GB.
© Create a Virtual Hard Disk Now

Disk Size: ' 90,00 GB

4,00 MB
[ pre-allocate Full Size

2,00TB
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W oknie dialogowym Podsumowanie mozna
przejrze¢ parametry tworzonej maszyny wirtualne;j.
Po kliknieciu Zakoncz maszyna powinna zostac

utworzona.

’{:5" Machine Name and 0S Type
Machine Name Linux

Machine Folder C:/Users/ethic/VirtualBox VMs/Linux

IS0 Image C:/Users/ethic/Dowinloads/ubuntu-24.04.1-desktop-amdée4.iso
Typ goszczonego systemu operacyjnege Ubuntu (64-bit)
Skip Unattended Install true
E} Hardware
RAM 10240
Procesor(y) 4
EFI Enable false
|2 pisk
Disk Size 90,00 GB
Pre-allocate Full Size false

Wstecz Zakoricz Anuluj

Po utworzeniu maszyny wirtualnej pierwsze
uruchomienie to bedzie instalacja systemu Ubuntu
Desktop. W celu uruchomienia utworzonej maszyny

wirtualnej nalezy wybra¢ przycisk Uruchom.

h‘f Jracle VM VirtualBox Menedze
0AWy
JUJ Narzedzia
frob  Usun  Przywrod
. MNazwa
P tinux = e
) Wylaczona g () Aktualny stan

Kolejne okno to program rozruchowy (ang.
bootloader) o nazwie GNU GRUB. Z wys$wietlonego
menu nalezy wybrac¢ opcje Try or Install Ubuntu
(pol. wyprobuj lub zainstaluj Ubuntu).

m}' Linux [Uruchomiona] - Oracle V

GHU GRUB wersion 2.12

Try or Install Ubuntu
Ubuntu (=afe graphics)

Test memory

Pierwszy krok instalacji Ubuntu Desktop to wybér
jezyka. Mozna tutaj wybrac Polski.

Wybierz swoj jezyk:
Nederlands
Norsk bokmal
~o, Norsk nynorsk
& Ubuntu
Occitan
Polski

Portugués

Kolejny krok dotyczy Utatwien dostepu. Pozwala
dostosowad system dla osdéb z problemami ze
wzrokiem, stuchem lub inng niepetnosprawnoscia.

Utatwienia dostepu w Ubuntu

Dostosuj Ubuntu do swoich potrzeb przed konfiguracja. Mozesz
poZniej zmieni¢ dostosowanie w ustawieniach systemu.

@ Wzrok >
¢4 Stuch )
& Pisanie >
) Wskazywanie i klikanie >
Q. Powiekszanie >

Kolejne okno to wybdr uktadu klawiatury. Mozna
tutaj wybrac Polski.

Wybierz uktad klawiatury wykryj
Norweski
Perski
Polski
Portugalski
Portugalski (Brazylia)
Wariant klawiatury: Polski v

Wopisz tutaj, aby przetestowac klawiature
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Kolejne okno dotyczy potgczenia z internetem.

Nalezy tutaj wybrac Uzyj potgczenia

przewodowego.

Potacz sie z Internetem
Pataczenie internetowe usprawni instalacje dzieki sprawdzeniu

zgodnosicl | dodatkowym pakietom oprogramowania.

© Uzyj potaczenia przewodowego

Nie tacz sie z Internetem

W przypadku checi zapoznania sie z systemem
mozliwe jest uruchomienie Ubuntu Desktop bez
instalacji dysku. Na
eksperymentu bedzie

systemu na potrzeby

wygodniej zainstalowac
system na state, dlatego nalezy tutaj wybrad

Zainstaluj Ubuntu.

Co chcesz zrobic¢ z Ubuntu?

o Zainstaluj Ubuntu
Zalnstaluj Ubuntu obok (lub zamiast) obecnego
systemnu operacyjnego. Nie powinno to potrwac zbyt
dtugo.

Wyprébuj Ubuntu
Mozesz wyprébowaé Ubuntu bez wprowadzania
jakichkolwiek zmian na swoim komputerze.

Dostepne  sposoby instalacji to instalacja
interaktywna oraz instalacja zautomatyzowana. Aby
nie utrudnia¢ nalezy wybrac Instalacja interaktywna
w ktérej kreator przeprowadzi uzytkownika krok po

kroku przez poszczegoblne etapy.

Jak chcesz zainstalowaé Ubuntu?

Instalacja interaktywna
Dla uzytkownikéw, ktérzy cheg byé prowadzeni krok po
kroku przez instalacje.

Instalacja zautomatyzowana

Dla zaawansowanych uzytkownikéw, ktérzy maja plik
autoinstall.yaml zapewniajacy spdjne | powtarzalne
konfiguracje systemu.

Kolejny etap to wyboér zestawu programow
dostepnych zaraz po instalacji systemu. Mozna tutaj
zaznaczy¢ pole Domysiny wybor.

Jakie programy chcesz zainstalowac na
poczatek?

(o) Domyslny wybér
Tylko niezbedne elementy, przegladarka internetowa
| podstawowe narzedzia.

Rozszerzony wybor

Ukierunkowany na tryb offline wybér narzedzi
biurowych, programéw uzytkowych oraz przegladarka
internetowa.

Kolejny krok dotyczy wydajnosci. Do niniejszego
eksperymentu nie jest wymagane oprogramowanie
wiasnosciowe.

Zainstalowac zalecane oprogramowanie
wtasnosciowe?

Domyslnie Ubuntu nie dostarcza zadnego oprogramowania
wtasnoscloweqgo. Zainstalowanie dodatkowego oprogramowania
moze poprawic wydajnosc kemputera.
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Partycja nazywana tez dyskiem
wydzielony obszar na dysku, ktéremu mozna nadac
okreslony format plikéw. Mozliwe jest utworzenie
kilku partycji zaleznie od potrzeb.

logicznym to

Jednak maszyna wirtualna jest wytgcznie do celéw
eksperymentalnych, wiec dla utatwienia mozna
wybrac opcje Wymaz dysk i zainstaluj Ubuntu.

W jaki sposob chcesz zainstalowac Ubuntu?

O Wymaz dysk i zainskaluj Ubuntu
Zacznl] od zera na wybranym dysku.

Zaawansowane funkcje... Mie wybrano

7y Reczne partycjonowanie
Dla zaawansowanych uzytkownikéw preferujacych
niestandardowe konfiguracje dyskdw.

Kolejne okno to konfiguracja konta uzytkownika w
systemie  Ubuntu  Desktop. Maszyna po
eksperymencie  najprawdopodobniej  zostanie
wiec nie ma sensu jej szczegdlnie
zabezpieczac.

usunieta,

Skonfiguruj swoje konto

Twaoje imie i nazwisko

ethical.blue Magazine (]
Mazwa tego komputera

HEAVEN <
Wybierz nazwe uzytkownika

ethicalblue (]
Hasto

ethicalblue @ Ukryj  Stabe hasto

Potwierdz swaje haslo

ethicalblue (]
|:| \Wymaganie hasta do zalogowania

(] Uzyj Active Directory

Jeszcze tylko wybdr lokalizacji (Warsaw, Mazovia,
Poland) oraz strefy czasowej (Europe/Warsaw).

Wybierz swoja strefe czasowa x

Strefa czasowa
Europe/Warsaw

Lokalizacja
Warsaw (Mazovia, Poland)

‘ |

Wstecz . Dalej

Przeglad ustawien i mozna klikng¢ Instalu;j.
Przejrzyj swoje wybory

0Ogolne

Wymaz dysk i zainstaluj
ubuntu

VBOX HARDDISK sda
Domyslny wybdor

KonFiguracja dysku

Dysk instalacyjny

Programy

Bezpieczenstwo i nie tylko
Szyfrowanie dysku Brak
Oprogramowanie wiasnosciowe None
Partycje

utworzona partycja sdat
partycja sda2 sformatowana jako extd uzywana do f

X
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Instalacja Ubuntu Desktop chwile potrwa.

Kopiowanie plikaw...
L ]

W miedzyczasie mozna zagra¢ w ByteZ (Roguelike)
dostepne pod adresem:

https://ethical.blue/page/bytez2
[dostep: 2024-11-13 00:03]

Po zakonczeniu instalacji mozna klikng¢ przycisk
Uruchom ponownie teraz.

Ubuntu 24.04.1 LTS zostat zainstalowany i jest gotowy do uzycia

Uruchom ponow

w celu dokonczenia instalacji lub kontynuuj testowanie.
.v'D'D'w‘.‘B!jZD"IE Zmiany nie zostang zaplsane.

Uruchom penownie teraz

Kontynuuj testowanie

Gdy maszyna wirtualna uruchomi sie ponownie
nalezy wcisng¢ Enter.

Y
Please remove the installation medium, then press ENTER.

Na ekranie powitalnym w nowym systemie Ubuntu
Desktop nalezy klikna¢ przycisk Dalej.

Witamy w systemie Ubuntu 24.04.1 LTS!

Uzupetnij konfiguracje dodatkowymi ustawieniami,
a my biyskawicznie przygotujemy Cie do pracy.

xi $0.00161

o HHHBHAHHHHE
.# # # #
GHESHBHEHE . X .

Pedioza ksmianne

//ethical

n Ill.

l. .
sEENEENEN ‘.I= f_——
L} SHENY NN II s
- _Nn I. l UL
u Il=l LW )
'III-I | | I ]
\J LT ]
N

‘l‘=‘ll
e
-l = . I=‘ =III=II

E g ol

ROGUELIKE GAME

Farbaniec;

<I—— HMARKA_WEASNA ——>

Oferte Ubuntu Pro mozna na ten moment poming¢
wybierajgc Skip for now.

& Ubuntu Pro

Enable Ubuntu Pro now, or skip this step.

Enable Ubuntu Pro

© skip for now

¥ou can always enable Ubuntu Pro later via the Software & Updates application

Udostepnianie danych diagnostycznych tez mozna
wytgczyc i klikngé przycisk Dalej.
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W celu zainstalowania wiekszej liczby programoéw
mozna przejs¢ do Centrum oprogramowania. Na
razie jednak nie jest to potrzebne, wiec mozna
klikng¢ Zakoncz.

Zaczynamy

Rozpocznij prace z wiekszg liczbg programow

Ostatni etap zwigzany z instalacjg to zamkniecie
systemu Ubuntu i stworzenie migawki. W tym celu
nalezy klikng¢ w ikony zasobnika w prawym gérnym
rogu i wybrac ikone zasilania.

4l 97% ‘o o] & 0]

o))

M Tryb zasilania

Zrownowazone zasila...

i"'i Przewod

@ Skylciemny

Dalej z rozwijanego menu nalezy wybraé¢ Wytgcz

komputer. Uwaga: wytgczamy tutaj maszyne
wirtualng (Ubuntu), a nie system gospodarza
(Windows).

() Whytaczenie komputera

Uspij
Uruchom ponownie...

Wytacz komputer...

Wyloguj sie...

Wybér nalezy potwierdzi¢ w oknie dialogowym.

Wytaczenie komputera

Whytaczenie komputera nastapi za 60 sekund.

Anuluj Wytacz komputer

Teraz, aby nie zaginety zmiany wprowadzone w
utworzonej maszynie wirtualnej nalezy utworzy¢
migawke (ang. snapshot). W tym celu nalezy przejs¢
do Migawki.

ﬁ Oracle VM VirtualBox Menedzer

Plik Maszyna

Migawka Pomoc

ﬂBE Narzedzia
e

e}

Zréb  Usuin  Przywrdd

9= | seendy
Migaid
(U] roa
5y Actiy

Menedzer plikow

Utworzenie migawki (ang. snapshot) jest mozliwe
przyciskiem Zréb migawke (ang. take snapshot).

ﬁ Oracle VM VirtualBox Menedzer

Plik  Maszyna Pomoc

Migawka

o)

Zréb  Usun

)

Przywroc  Whasciwosc

Nazw zréb migawke (Ctrl+Shift+T) |

@ Aktualny stan

ﬁ@mena @E

Pozostato jeszcze
@ Tworzenie migawki maszyny wirtualnej

@,

Hazwa migawki
Start

Opis migawki

System operacyjny zaraz po instalacji.
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Maszyna wirtualna jest juz z zainstalowanym

systemem Ubuntu, a jej stan zostat trwale
zachowany przez zrobienie Migawki (ang.
snapshot).

:!"' Oracle VM VirtualBox Menedzer

= e @ (v

Zrob  Usun  Przywroc  Wiasciwosc  Sklonuj

Hazwa
v (@] start
@ Aktualny stan (zmieniony)

£, Linux (Start)
©) Wytaczona

oo
|

Podstawy obstugi terminala
systemu Ubuntu z rodziny Linux
Maszyna wirtualna jest wytgczona.

!f' Oracle VM VirtualBox Menedzer
Plik Maszyna Migawka Pomoc

e & (g

Zréb  Usun  Przywrdc  Wihasciwosci  Sklonuj

.ll‘ I rzedzia
(I R

Nazwa

v [&] start

oo
]

19 Linux (Start)
Pl & vacone

|@) Aktualny stan (zmieniony)

Nalezy jg uruchomic klikajgc przycisk Uruchom.

Y -

Uruchom

Dalej nalezy klikng¢ logo systemu w panelu
dokowanym, aby przejs¢ do wyboru programow.

Po kliknieciu ikony Terminal i wybraniu Przypnij do
ulubionych zostanie dodany skrét w panelu
dokowanym do uruchamiania programu Terminal.

I ™

Mowe okno

Preferencje

Terminal

Przypnij do ulubionych

Teraz dostep do narzedzia Terminal jest o wiele
tatwiejszy.

[+l  ethicalblue@HE...  Q = - m] X

To run a command as administrator (user
"root"), use "sudo <command=>".
See "man sudo_root" for details.

ethicalblue@HEAVEN:~$ []

Na poczatek poleceniem pwd mozna sprawdzi¢
biezacy katalog roboczy, a za pomocg s wyswietli¢
zawartos¢ tego katalogu.

ethicalblue@HEAVEN:~$ pwd
[home/ethicalblue
ethicalblue@HEAVEN:~$ 1s
Dokumenty Obrazy Publiczny
Muzyka Pobrane Pulpit
ethicalblue@HEAVEN:~$ []

snap Wideo

Szablony

Przed instalacjg oprogramowania zawsze warto
wykona¢ synchronizacje za pomocg polecenia sudo
apt-get update, ktére informuje apt-get, aby

pobrato najnowsze informacje o dostepnych
wersjach programoéw.

+1 ethicalblue@HEAVEN: ~ QO = _ m] x
ethicalblue@HEAVEN:~5 sudo apt-get updatel I

Po wczesniejszej synchronizacji mozna zainstalowacd
narzedzie AFL++ za pomocg polecenia sudo apt
install afl++.

Pobrano 6 283 kB w 8s (806 kB/s)
Czytanie list pakietow... Gotowe
ethicalblue@HEAVEN:~% sudo apt install af1++l
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W celu kontynuowania instalacji nalezy wpisac litere
T i zatwierdzi¢ Enter.

1lvm-18-dev 1lvm-18-linker-tools
1lvm-18-runtime 1lvm-18-tools
lto-disabled-1list make

0 aktualizowanych, 73 nowo instalowanych, 0 usuw

anych 1 62 nieaktualizowanych.

Konieczne pobranie 251 MB archiwdw.

Po tej operacji zostanie dodatkowo uzyte 1 426 M

B miejsca na dysku.

Kontynuowac? [T/n] TI

W celu weryfikacji instalacji narzedzia AFL++ mozna
uruchomi¢ je bez parametréw poleceniem afl-
fuzz.

| ethicalblue@... Q = — m] x

ethicalblue@HEAVEN:~5 afl-fuzz
afl-fuzz++4.09c based on afl by Michal
Zalewski and a large online community
afl-fuzz [ options ] -- /[path/to/fuzzed
_app [ ... ]

Required parameters:
-1 dir - input directory with
test cases (or '-' to resume, also see
AFL_AUTORESUME)
-0 dir - output directory for
fuzzer findings

Przyktadowy program z
podatnosciami

Za pomocg polecenia pwd mozna sprawdzi¢ biezacy
katalog roboczy. Dalej jest utworzenie pliku o
nazwie vuln.cpp poleceniem touch. Po wpisaniu
1s mozna zobaczy¢, ze plik zostat utworzony.
Zawartos¢ pliku mozna edytowaé np. za pomoca
polecenia editor ./vuln.cpp.

ethicalblue@HEAVEN:~$ pwd
/home/ethicalblue

ethicalblue@HEAVEN:~5 touch ./vuln.cpp
ethicalblue@HEAVEN:~$ 1s
Dokumenty Obrazy Publiczny snap vuln.cpp

Muzyka Pobrane Pulpit Szablony Wideo
ethicalblue@HEAVEN:~5 editor .fvuln.cppl

Po wprowadzeniu przyktadowego kodu zZrédtowego
mozna zapisa¢ zmiany wciskajgc CTRL+O i
zatwierdzajgc Enter. Natomiast, aby wyjs¢ z edytora
nalezy wcisng¢ CTRL+X.

GNU nano 7.2 .Jvuln.cpp *

#include <iostream>
#include <fstream>
#include <sstream>

int main(int argc, char* argv[])
{
void (*crash)() = reinterpret_cast<void(*)()>(0xDEAD);
if (argc !'= 2) return EXIT_SUCCESS;
std::string path = argv[1];
std::fstream fileStream(path.c_str(), std::fstream::in);
fileStream.open(path.c_str());
std::stringstream textStream;
textStream << fileStream.rdbuf();
std::cout << "Payload is "
std::cout =< textStream.str() << std::endl;

if(textStream.str().c_str()[@] != 'F') return EXIT_SUCCESS;
std::cout << "Crash?!" << std::endl;
crash();

return EXIT_SUCCESS;

l
We¢ Pomoc B¢ 7apisz & Wyszukaj @4 Wytnij Wl Wykonaj
B Wyjdz B Wczyt.pligh] Zastap i Wklej w8 Wyjustuj

Dalsze przygotowania srodowiska do eksperymentu
to utworzenie katalogébw test_cases oraz
findings. Pierwszy katalog bedzie zawierat pliki,
ktére postuzg za przypadki testowe, a drugi katalog
jest na artefakty znalezione przez narzedzie typu
fuzzer. Do celéw prostej prezentacji wystarczy jeden
przypadek testowy, ktéry spowoduje btgd wczesdniej
napisanego programu.

Poleceniem cat > ./test_cases/data.txt
mozna utworzy¢ plik o nazwie data.txt w katalogu
test_cases o zawartosci Payload_example. W
konsoli po wpisaniu zawartosci nalezy wcisngc
CTRL+D, aby wyjs¢ z trybu edyciji.

ethicalblue@HEAVEN:~5 mkdir ./test cases
ethicalblue@HEAVEN:~5 mkdir ./findings
ethicalblue@HEAVEN:~5 cat = ./test cases/data.txt
Payload example

ethicalblue@HEAVEN: ~$ ||

Nalezy jeszcze wytgczy¢ wysytanie informacji o
zrzucie w przypadku bteddw poleceniami:

sudo su
echo core >/proc/sys/kernel/core_pattern
su ethicalblue

Polecenie sudo su to zalogowanie na bardziej
uprzywilejowane konto root. Dalej jest polecenie
sugerowane przez narzedzie AFL++ i powrét na
konto zwyktego uzytkownika za pomocg polecenia
sU <nazwa-uzytkownika>.
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Kolejny krok to utworzenie pustego pliku
wykonywalnego.

o

touch ./vuln.elf S
=

Niniejszym poleceniem mozliwe jest ustawienie S°

atrybutéw rwx (ang. read, write and execute) dla 'O

biezgcego uzytkownika (u) dla pliku vuln.elf w S

. ]

biezgcym katalogu (. /). )

chmod u+rwx ./vuln.elf s

W celu zbudowania programu wraz z =

. . S . % -~ '

instrumentacjg nalezy uzy¢ polecenia: 5 v L
°g 3 @

afl-clang-fast++ ./vuln.cpp -o o % .

&

./vuln.elf - m =

¥ O ] :
. . . . . . — o m ﬂ
Jesli polecenia sie powiodly, to na konsoli powinna g2 24 K
o . i - N n~ o~
pojawic sie informacja o dodaniu instrumentacji. mn 8- >
O T T T

<

ethicalblue@HEAVEN:~$ touch . /vuln.elf = (W] m

ethicalblue@HEAVEN:~5 chmod u+rwx . /vuln.elf —~ o L)

ethicalblue@HEAVEN:~$ afl-clang-fast++ ./vuln.cpp -0 ./vuln.elf g S Q

afl-cc++4.09c by Michal Zalewski, Laszlo Szekeres, Marc Heuse - [T

mode: LLVM-PCGUARD Ly ) o

SanitizerCoveragePCGUARD++4,09¢c E Y= :9' g

[+] Instrumented 66 locations with no collisions (non-hardened [Ty Y =] =] | ]

mode) of which are 4 handled and @ unhandled selects. o

ethicalblue@HEAVEN: ~$ =~ = -
o4~ (5]

Se &~ o
[ . ]

Ponizsze polecenie uruchamia fuzzer AFL++ ““:..E E "-é

wskazujac katalog . /test_cases jako wejscie oraz S = -

katalog ./findings na znalezione artefakty. Znaki — .E E E

- L . . . .

oddzielajg wywotanie narzedzia fuzzer od pliku S ~8 %
testowanego programu, ktérym to plikiem jest tutaj (s -

) ) o . v o {T- -] (V] ur
vuln.elf. Znaki @@ oznaczajg miejsce, gdzie ma zi Yy gy oy ;
by¢ wstawiony tadunek (ang. payload), czyli plik o 4Hu o
wczytywany przez program, ktérego odpornos¢ jest é o Dy o E
testowana. < 0 o U () =

g <o « g

- -1 - indi - rroee ) -~

afl-fuzz -i ./test_cases -o ./findings B¢ 85 g 1
—

-- ./vuln.elf @@ m o ® @ =) m
uUe oo o ¥]
=28 88 & =

W celu wyswietlenia znalezionych podatnosci (ang. Yo oo o H
Ve ©oo o v

vulnerability) z folderu . /findings/crashes
mozna zastosowacd polecenie;

for f in ./findings/default/crashes/:x*;
do xxd "$f"; echo ""; done;
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vuln.cpp

/* Przyktadowy program z podatno$ciami (ang. vulnerability) */

#include <iostream>
#include <fstream>
#include <sstream>

int main(int argc, char* argv[])

{
void (*crash)() = reinterpret_cast<void(*) ()>(0xDEAD);
if (argc != 2) return EXIT_SUCCESS;
std::string path = argv[1];
std: :fstream fileStream(path.c_str(), std::fstream::in);
fileStream.open(path.c_str());
std::stringstream textStream;
textStream << fileStream.rdbuf();
std::cout << "Payload is ";
std::cout << textStream.str() << std::endl;
if(textStream.str().c_str()[B] != 'F') return EXIT_SUCCESS;
std::cout << "Crash?!" << std::endl;
crash();
return EXIT_SUCCESS;

}

#include <iostream>
#include <fstream-
#include <sstream-

int main(int argc, char* argv[])

{
vold (*crash)() = reinterpret_cast<void(*)()=(0xDEAD);
if (argc !'= 2) return EXIT_SUCCESS;
std::string path = argv[1];
std::fstream fileStream(path.c str(), std::fstream::in);
fileStream.open(path.c_str());
std::stringstream textStream;
textStream << fileStream.rdbuf();
std::cout << "Payload is ";
std::cout << textStream.str() << std::endl;
if(textStream.str().c str()[@] != "F') return EXIT_SUCCESS;
std::cout << "Crash?!" << std::endl;
crash();
return EXIT_SUCCESS;

}
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Narzedzie AFL++ (American Fuzzy Lop) wyswietla 4362 awarie (w tym 3 warte zapisania).

+1 ethicalblue@HEAVEN: ~ Q = — O *

american fuzzy lop ++4.09c {default} (./vuln.elf) [fast]

— process timing overall results
run time : 0 days, O hrs, 50 min, 48 sec cycles done : 2110
last new find : 0 days, 0@ hrs, 5@ min, 48 sec corpus count : 2
last saved crash : 0 days, © hrs, 50 min, 42 sec saved crashes : 3
last saved hang : none seen yet saved hangs : 0
— cycle progress map coverage
now processing : 0.7019 (0.0%) map density : 30.14% / 36.99%
runs timed out : 0 (0.00%) count coverage : 16.41 bits/tuple
— stage progress findings in depth
now trying : havoc favored items : 2 (100.00%)
stage execs : 414/459 (90.20%) new edges on : 2 (100.00%)
total execs : 3.34M total crashes : 4362 (3 saved)
exec speed : 1120/sec total tmouts : 316 (0 saved)
— fuzzing strategy yields item geometry
bit flips : disabled (default, enable with -D) levels : 2
byte flips : disabled (default, enable with -D) pending : 0
arithmetics : disabled (default, enable with -D) pend fav : 0@
known ints : disabled (default, enable with -D) own finds : 1
dictionary : n/a imported : 0
havoc/splice : 3/3.34M, 1/180 stability : 100.00%
py/custom/rq : unused, unused, unused, unused
trim/eff : 31.03%/6, disabled [cpuf@e: 75%]
— strateqgy: exploit ————  state: finished... —

Wyswietlenie tadunkdéw (ang. payload), ktére spowodowaty awarie testowanego programu.

Linux (Start) [Uruchomiona] - Oracle VM VirtualBox

Maszyna Widok Wejscie

i) crashes @ - o x

0100
ooLo

— (S

id: id: id: README.Ext
000000,sig: 000001,sig: 000002,sig:
11,5r...rep:3  11,5r...rep:6  11,5r...rep:7
I+ ethicalblue@HEAVEN: ~ Q| = - m] *

ethicalblue@HEAVEN:~% for f in ./findings/default/crashes/*:*; do xxd "S$f"; echo ""; done
00000000: 4661 796c 6f6f 6f6f 6f6f 6f6f 6F Faylooooooooo

000PPOEPO: 4661 6161 6177 6161 6161 7761 6161 616c Faaaawaaaawaaaal
(|00000010: 6c6c 6cbc 650a 11llle.

00000000: 467e 796c c754 6401 4d78 006d 706c 650a F~yl.Td.Mx.mple.

ethicalblue@HEAVEN:~$ ||

Od nas zalezy co zrobimy ze znalezionymi btedami.
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Podstawy analizy statycznej za
pomoca narzedzia Ghidra

Narzedzie nazywane Ghidra jest autorstwa NSA,

aby wspierac misje jaka jest cyberbezpieczenstwo.

https://ghidra-sre.org/

W systemie Ubuntu mozna je zainstalowac¢ np. z

Canonical Snapcraft.
https://snapcraft.io/install/ghidra/ubuntu

Polecenia sg nastepujace:

sudo apt update

sudo apt install snapd

sudo snap install ghidra

1 ethicalblue@HEAVEN: ~

ethicalblue@HEAVEN:~$ ghidra
Picked up _JAVA_OPTIONS:
Picked up _JAVA_OPTIONS:
ethicalblue@HEAVEN: ~$ ||

Przyktadowe zastosowania inzynierii
odwrotnej oprogramowania

+ Analiza ztosliwego kodu

Analiza automatyczna

Platformy online i piaskownice
(ang. sandbox) uruchamiajace
probke i generujace raport

Analiza statyczna

Sprawdzanie wtasciwosci i cech pliku

Analiza dynamiczna

Sprawdzanie zachowania prébki
w izolowanym systemie
(wprowadzane zmiany,

potaczenia sieciowe etc.)

Odwracanie kodu

Usuwanie zaciemnienia (ang. deobfuscation)
rozpakowywanie tadunkéw (ang. payload) etc.

+ Audyt plikéw binarnych aplikacji w poszukiwaniu
podatnosci

+ Analiza poprawek (ang. patch) w celu okreslenia
np. skali mozliwego zagrozenia zwigzanego z
podatnoscia

To oczywiscie nie sg jedyne zastosowania.

-Duser.home="/home/ethicalblue/snap/ghidra/25"
-Duser.home="/home/ethicalblue/snap/ghidra/25"

- O x
| File Edit Project Tools Help
LR ER RIS
— o x
Tool Chest
Active Project: NO ACTIVE PROJECT
Did you know...
[E§ NO ACTIVE PROJECT o
You can import programs by dragging them onto
the Ghidra Front End Manager,
[¥] Show Tips on Startup?
| Next Tip Close
‘Fllter: El

Tree View | Table View

Running Tools: INACTIVE

Ghidra startup complete (19085 ms)
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Laboratorium

W celu prezentacji podstawowych mozliwosci
narzedzia Ghidra mozna przeprowadzi¢ prosty
eksperyment, ktéry niech polega na znalezieniu w
pliku binarnym ELF instrukcji z przyktadu vuln.cpp
powodujacych btad.

void (*crash)() =
reinterpret_cast<void(*) ()>(OxDEAD);

[* ... %/

crash();

Narzedzie Ghidra mozna uruchomi¢ wpisujgc w
Terminal polecenie ghidra.

W celu rozpoczecia pracy nalezy utworzy¢ nowy
projekt wybierajgc z gérnego menu File / New
Project.

ISz} Edit Project Tools Help

New Project... Ctri+MN
Open Project... Ctrl+0
Reopen [
Close Project Ctri+w
Save Project Ctrl+5
Delete Project...

Archive Current Project...

Restore Project...

Configure

Install Extensions

Import File... |
Batch Import...

Open File System... Ctrl+l
Exit Ghidra Ctrl+Q

Zaznaczy¢ projekt nieudostepniany i przejs¢ dalej
(przycisk Next).
(®) Non-Shared Project

(_) Shared Project

Nazwa projektu np. vuln_example i klikng¢ przycisk
Finish.

Einish

Project Directory: /home/ethicalblue/snap/ghidra/25

Project Name: | wuln_example

Einish [ Cancel J

| =<Back Next ==

W celu dodania przyktadowego pliku ELF do projektu
nalezy wybrac File / Import File.

mgdit Project Tools Help

MNew Project... Ctrl+N
Open Project... Ctrl+0
Reopen >
Close Project Ctri+w
Save Project Ctrl+5S

Delete Project... =
Archive Current Project...
Restore Project...

Configure
Install Extensions

Import File... I

Batch Import...
Open File System... Ctri+l
Exit Ghidra Ctrl+0Q

Teraz nalezy odnalez¢ plik vuln.elf z poprzednich
eksperymentow i klikngé Select File To Import.

&= {f /homefethicalblue

@ (5§ Dokumenty
= (& findings
My Computer ﬁ Muzyka
@ (& obrazy
Desktop (&5 Pobrane
(&5 Publiczny
e [ Pulpit
Home [ snap
% & Szablony
ﬁtest_cases
Recent ﬁWideo
[ wuln.cpp

File name: wuln.elf

Type: | All Files (%)

[ Select File To Import J [ Cancel

Narzedzie Ghidra rozpoznato rodzaj pliku, czyli OK.

Import /home/ethicalblue/vuln.elf = (=) ¢
Format: [Executable and Linking Format (ELF) '] @
Language: x86:LE:54:default:gcc
Destination Folder: | wuln_example:/
Program Mame: wuln.elf
Options...
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Kolejne okno to rezultat wczytywania pliku. Nalezy
zatwierdzi¢ przyciskiem OK.

Import Results Summary

W kolejnym oknie mozna zostawi¢ domysine wybory
i po prostu klikng¢ przycisk Analyze.

Analyzers D
Project Fi_It_e Name: wuln.elf
6 Iﬁisatdzgﬂflzﬁed: falsl\i_ou 01 _.« 3 CET 2024 e | Analyzer | t.l:hip
Program Name: vuln.elf [[]  Aggressive Instruction Finder (Prototype) & '
L D: 86:LE:64: default (4.0) X
Cf,ﬁ;g‘ﬁm ZCC b [/ Apply Data Archives T
Processor: %86 ASCI Strings
Endian: Little ]  call Convention ID —
dd Size: 54 =
Minimum Address: 00100000 ¥  call-Fixup Installer _Options
Maximum Address: elfSectionHeaders::00000abf D Condense Fillar Bytes (Protot}rpe)
) Create Address Tables Crer
W Data Reference
. . . ] Decompiler Parameter ID
Plik vuln.elf zostat zaimportowany do projektu @  Decompiler Switch Analysis
vuln_example. Klikajgc prawym przyciskiem na % gzr;‘:’:j:glsr;ﬂw —
element kontrolki drzewa nalezy wybra¢ Open With B owarr [
) ELF Scalar Operand References
/  CodeBrowser. Pozwoli to na przeglad o)  Embedded Media
. . [ External Entry References
odzyskanego kodu programu z pliku binarnego. ]  External symbol Resolver
. ) Function ID
EleediiePioiccl T a0tz el ) Function Start Search S
Faamas $ [ Function Start Search After Code
[ERIEREEE [¥]  Function Start Search After Data
) GCC Exception Handlers
% # g° ‘9 W MNon-Returning Functions - Discovered v
Active Project: vuln_example
+ 5 win_example | select Al | | Deselect All | | Reset | | Save.. |
B winelf
Open in Default Tool Enter | standard Defaults lx)  Delete
About Program
[-g New Folder
Copy Ctrl+C
ob Cut Ctri+x
il Paste Ctrl+v T
|_d Delete Delete
[ Rename
iiter: . . .
Set Language. . Jezyk C++ | instrumentacja (ang. code

Open With e
& Add to Version Control... # Debugger

ck In... 8. Emulator
¢/ Version Tracking

Moze pojawi¢ sie informacja, ze plik nie zostat
jeszcze przeanalizowany, dlatego nalezy klikng¢ Yes
(pol. tak).

Analyze? = (=) &
6 vuln.elf has not been analyzed. Would you like to analyze it now?
[ Yes ] ( No | | Mo (Don't ask again) |

instrumentation) natozona przez fuzzer delikatnie
zaciemnia (ang. obfuscate) kod, ale udato znalez¢ sie
charakterystyczng warto$¢ GXDEAD.

Decompile: main - (vuln.elf)

251 __afl_area_ptr[D/
252 (**(code **)(*plVar2 +
253 __afl_area_ptr[DAT_g@
254 __afl_area_ptr[D/
255 }

256 else {

257 __afl_area_ptr[DAT_0®
258 __afl_area_ptr[Df
259

260 std::basic_ostream<>::p
261 __afl_area_ptr[DAT_g016l
262 __afl_area_ptr[DAT_
263 std::basic_ostream<=::f
264 __afl_area_ptr[DAT_po1i6t
265 __afl_area_ptr[DAT_\
266 (*(code *)@xdead)();

267 pivar5 = &DAT_0010b2ec;
268 goto LAB_00103b36;

269 }

270 goto LAB_B0103d15;

271 }

272

273| _ afl_area_ptr[DAT_0010b270] =
274 __afl_area_ptr[DAT_g@16b2
275 [* try { /] t
276 std::__throw_bad_cast();

277 LAB_001683d15:

| et i
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Instrukcja wywotujgca awarie analizowanego programu w sktadni C/C++ to:
(*(void *)BxDEAD(); //crash

a w jezyku Asembler to:

mov eax, OxDEAD

call rax ;crash

W oknie przegladania kodu narzedzia Ghidra prezentuje sie to jak ponizej.
File Edit Analysis Graph MNavigation Search Select Tools Window Help

Hl &= PREEBDB IQIDULFVE- @9 &-a | /JEYEBG.-0B® 2685 | @

_ & ™% If [2a. R |||¥_ B @ | El- % Decompile: main - (vuln. elf)

v uulnelf |4 [0 oF Cf TV ar g ] —Fl—-rl'm_a _area_ptr

'“'”b':;f e8 f8 f5 CALL <EXTERNAL>: :std: 282 (**(code **)(*piVar2 +
" ancov quards ff ff 253 __afl_area_ptr[DAT_60

1 _ -9 48 63 05 MOVSXD  RAX,dword ptr [D G54 af 1 area_ptr[D:
.data 79 77 89 555 } = =T
.got.plt 08 256 1
got 49 8b of MoV RCX d ptr [R1 else {

- ) »quword ptr 257 __afl_area_ptr[DAT_g0
.dynamic of b6 14 MOVZX  EDX,byte ptr [RC st afl area_ptr[D:
fini_array v 01 259 - - -

80 c2 01 ADD DL,Bx1 . 3 .
Program Tree X | DWARF X ’ 260 std::basic_ostream<>::p
L J J 80 d2 60 ADC DL,0x0 261 __afl_area_ptr[DAT_g010l
- ‘ &|x 88 14 01 Mov byte ptr [RCK + R 262 _afl_area_ptr[DAT_
—_—— b8 ad de Mov EAX,Bxdead 263 std::basic_ostream<>::f
> i Imports 4o 08 06 264 __afl_area_ptr[DAT_o010t
> O Exports ff do CALL RAX 265 __afl_area_ptr[DAT_ .
» [ Functions } // end try from 89103a57 to 266 (*(code *)@xdead)();
» [=p Labels =| 267 pivar5 = &DAT_0010b2ec;
» ED Classes LAB_80103b85 268 goto LAB_00103b90;
49 8b 07 MOV RAX,quord ptr [R] | 969
» Sy Namespaces 48 8d ed LEA RCX,[DAT_0010b2e 270 goto LAB_00103d15;
5c 77 @08 2! }
Filter: 2 o8 272
273| __afl_area_ptr[DAT_0010b270] =
e NNNERE | v X | LAB_00163b90 274 __afl_area_ptr[DAT_0010b2'
o) Data Type Manager | ¥ 48 63 09 MOVSXD ~ RCX=>DAT_818b2e 275 /% try { /) t
- - (IR ef b6 14 MOVZX EDX,byte ptr I:R‘a‘5| 276 std::__throw_bad_cast();
. 08 v || 277 |LAB_00103d15:
£¥ Data Types nﬁi 2 A1 AN Nl Qe - et C as e e eim i
L3 -
» @ BuiltinTypes — <
» i generic_clib_64

W celu utatwienia zlokalizowania poszczegdélnych instrukcji mozna umiesci¢ kursor myszy nad polem adresu
np. 00103b84, a w oknie podpowiedzi (ang. tooltip) pojawi sie miejsce instrukcji wzgledem réznych miejsc
bazowych.

SR T T L
[ ewiIwoIuow o oF of MUV al gl gAA
l 00103b63 e8 f8 f5 CALL <EXTERNAL>::std::basic_ostream<>::flush

ff ff
00103b68 48 63 05 MOVSXD RAX,dword ptr [DAT_0010b2e8]

79 77 00

ae
80103b6f 49 8b of MOV RCX,qword ptr [R15]=>->_ afl_area_initial
©0183b72 Of b6 14 MOVZX EDX,byte ptr [RCX + RAX*@x1]=>__afl_area..

01
00103b76 80 c2 01 ADD DL,@x1
00103b79 80 d2 0O ADC DL,Ox@
80183b7c 88 14 01 MOV byte ptr [RCX + RAX*Ox1]=>__afl_area_infi..
08183b7f b8 ad de Mov EAX,Bxdead

a0 00

[ 00103b84 ff do CALL RAX
} // end try from 00103a57 to ©0183b85
Imagebase Offset +3b84h XREF[1]: 0010951b(*
80103 Memory Block Offset text +784h | ptr [R15]==->__ afl_area_initial
90103 Function Offset main +694h 8910b2ec]
Byte Source Offset  File: vuin.elf + 3b84h
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Jedng z podstawowych funkcjonalnosci narzedzia
Ghidra podczas procesu recznego odwracania kodu
jest mozliwos¢ zmiany typow czy tez nazw
poszczegdlnych elementéw. Tego rodzaju zabieg
potrafi  bardzo,
przejrzystosc¢ i utatwic analize.

Na rysunku ponizej zaprezentowano zmiane nazwy

ale to bardzo zwiekszyc

zmiennej z mato znaczacego cVarl na
cFirstCharacter.
Decompile: main - (vuln.elf) & dan IO

196 __afl_area_ptr[DAT_0010b2a8] =

197 __afl_area_ptr[DAT_#018b2a8] + 1 +
198

.49 else {

200 __afl_area_ptr[DAT_808168b2ac] =

201 __afl_area_ptr[DAT_6010b2ac] + 1 +
202 operator.delete(local_488);

203 }

204 if (evar1l 1= 'F') {]

205 piVar5 = &DAT_0810b2b8;

206 LAB_80103b90:

207 __afl_area_ptr[*pivar5] = __afl_area_pt

v

__a%l_area_ptr[DAT_BBleZac] =
__afl_area_ptr[DAT_8810b2ac] + 1 + (Oxf
operator.delete(local 488);
11-’ (CV 1 1 "oy f
piva riCHECRERELTE
80103b90 Auto Create Structure

Shift+0Open Bracket

__afl] Retype Variable Ctrl+L
; Commit Params/Return P
loca C it L I

s und Commit Local Names

c1lf High"ab+

\ 4

Rename Local Variable - o x

Rename c\Varl: |cFirstCharacter

[ oK ] | Cancel J

v

202 operator.delete(local_408);
203

284 if (cFirstCharacter != 'F') {
2085 pivVar4 = &DAT_0810b2b0;

206 |LAB_P0183b98:
207 __afl_area_ptr[*pivar4] = __afl_area_

Inna podstawowa funkcjonalnos¢ to grafy przeptywu
sterowania. Pozwolg ogodlnie przyjrze¢ sie
zaleznoscia  pomiedzy  wywotaniami  rdéznych
fragmentéw kodu, a takze potrafig ochroni¢ przed
zagubieniem sie i traceniem czasu na analize mato
istotnych fragmentow.

uavigation Search

Block Flow
Code Flow
I calls

Calls Using Model ]
Data r

Mio

|

00103528

| 0010353f |]

00103547

Grafy mozna przybliza¢, a nawet uktada¢ wedtug
wiasnego uznania poszczegdlne bloki, aby utatwi¢
sobie analize.
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Niewlasciwa weryfikacja danych wejsciowych

Autor: Dawid Farbaniec

Brak odpowiedniej weryfikacji danych wejsciowych
przewaznie prowadzi do btedéw bezpieczenstwa w
programach.

Wszystkie dane wprowadzane do kodu powinny
zostac sprawdzone m.in. pod katem:

+ rozmiaru (szczegdlnie wymaganej dtugosci, a
rzeczywistej dtugosci),

+ miejsca do ktérego dane sg zapisywane,

+ zgodnosci z wymaganym typem,

+ zgodnosci z wymagang sktadnig,

+ zgodnosci z logika aplikacji,

+ autentycznosci np. poprzez sprawdzenie zrodia
danych czy podpisu,

+ etc.

Dalej w celach eksperymentalnych
uszkodzimy podatny program w jezyku C++ dla
systemu Windows.

umyslnie

Instalacja Microsoft Visual Studio

Srodowisko programistyczne Visual Studio firmy
Microsoft mozna pobra¢ w bezptatnej wersji dla
spotecznosci (ang. community) z witryny:

https://visualstudio.microsoft.com/

9 [3 Nowa karta x e

© visualstudio.microsoft.com|

@ visualstudio.microsoft.com

WPLYW (ANG. IMPACT)

POUFNOSE (ANG. CONFIDENTIALITY)
NIEUPKAWNIO!\IY oDCZYT
Y PAMIEC] | PLIKOW
WYCEK WRAZLIWYCH

Y DANYCH

INTEGRALNOSE (ANG. INTEGRITY)

MODYFIKACJIA PAMIEC!

NIEUPRAWNIONE
. WYKONANIE KODU

DOSTEPNOSE (ANG. AVAILARILITY)
(50) ODMOWA UStUG

MY  (ANG. DENJAL OF SERVICE)

INNE (ANG. MISC.)

OGROMNE KOSZTY ZA ZUZYCIE
MOCY OBLICZENIOWEJ
W CHMURZE
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Do zastosowan indywidualnych mozna wybrac

bezptatng wersje Community.

https://visualstudio.microsoft.com/pl/

Pobierz program Visual Studio v

Community
Professional

Enterprise

Kolejny krok to uruchomienie pliku instalacyjnego.

B Q P

Pobrane

— VisualStudioSetup.exe
Otworz plik

Nalezy zaakceptowac postanowienia licencyjne.

Visual Studio Installer

Przed rozpoczeciem pracy musimy zainstalowac kilka rzeczy, aby
mozna byto skonfigurowa¢ instalacje.

Wiecej informacji o prywatnosci mozna znaleZé w zasadach zachowania
poufnosci informagi firmy Microsoft.

Kontynuowanie oznacza zaakceptowanie postanowien licencyjnych dotyczacych
oprogramowania firmy Microsoft.

Do przyszlych zastosowan mozna zaznaczyc
komponenty zwigzane z technologig ASP.NET.

Instalowanie — Visual Studio Community 2022 — 17.11.5
Obcigzenia  Pojedyncze sktadniki

Sie¢ Web i chmura (4)

Pakiety jezykowe

Opracowywanie zawartosci dla platformy ASP.NET i sie...
Tworz aplikagje internetowe dla wielu platform przy uzyciu
technologii ASP.NET Core, ASP.NET, HTML/JavaScript i ko...

Warto tez dodac sktadniki zwigzane z aplikacjami
klasycznymi dla platformy .NET oraz C++.

Programowanie aplikacji klasycznych dla platformy .NET
Tworz aplikacje WPF | Windows Forms oraz aplikacje
konsolowe przy uzyciu jezykow C#, Visual Basic i F# za p...

Programowanie aplikacji klasycznych w jezyku C++
Kompiluj nowoczesne aplikacgje C++ dla systemu Windows
przy uzyciu wybranych przez siebie narzedzi, takich jak M...

Przycisk Zainstaluj rozpoczyna

zaznaczonych wczesniej sktadnikow.

instalacje

Catkowite wymagane miejsce 15,08 GB

Instaluj podczas pobierania ~ Zainstaluj

Instalacja Srodowiska Microsoft Visual Studio.

Visual Studio Installer

Zainstalowano  Dostepny

04 Visual Studic Community 2022

Pobieranie i weryfikowanie: 107 MB z 4,28 GB
2% =

(17 MB/s)

Instalowanie: pakiet 7 z 692
0%
Microsoft.VisualStudio.Ulinternal

Uruchom po zainstalowaniu

Informacje o wersji

Zakonczono instalowanie

Program Visual Studio zostat pomyéinie zainstalowany. Zalecamy natychmiastowy ponowny
rozruch, aby wyczysci¢ pozostate pliki.

oK

Teraz mozna ponownie uruchomi¢ urzadzenie, aby
wyczyscic¢ pliki pozostate po instalacji.
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Tworzenie projektu dla Visual C++

Srodowisko programistyczne podczas
uruchomienia zacheca do zatozenia konta, jednak
na ten moment mozna wybra¢ opcje Na razie

pomin to.

Zaloguj sie

Tworzenie konta ‘

Na razie pomin to.

Ustawienia projektowania pozwalajg dostosowac
wyglad $Srodowiska do witasnych preferencji oraz
lepiej dopasowac do uzywanych technologii.

Ustawienia projektowania

Ogodlne v
Wybierz motyw koloru

® Ciemny ) Jasny

04 visual Studio

[ I

04 visual Studio

O Niebieski O Niebieski (dodatkowy k...

w Visual Studio w Visual Studio

Uruchom program Visual Studio

Tutaj nalezy wybrac Utworz nowy projekt.
Rozpocznij

{4 Klonuj repozytorium
Pobierz kod z repozytorium online, takiego jak
GitHub lub Azure DevOps

D_'_.” Otworz projekt lub rozwiazanie

Otwarz lokalny plik projektu lub sin programu
Visual Studio

2

Otworz folder lokalny
Nawiguj i edytuj kod w dowolnym folderze

Utworz nowy projekt

Wybierz szablon projektu z tworzeniem szkieletu
kodu, aby rozpocza€ prace

Kontynuuj bez kodu =

Dalej jako szablon projektu nalezy wybrac Pusty
projekt (C++).

C++ - Wszystkie platformy - Wszystkie typy projektow  ~

-'j Pusty projekt
B Zacznij prace z jezykiem C++ dla systemu Windows od podstaw. Nie oferuje plikow
poczatkowych.

C++ Windows Konsola

Mozna przejs¢ dalej.

Wstecz Dalej

W kolejnym oknie nalezy wpisa¢ nazwe projektu i
wybra¢ folder w ktérym zostang zapisane pliki
rozwigzania.

Konfiguruj nowy projekt

Windows Konsola

Pusty projekt c++

Nazwa projektu

Vulnerable

Lokalizacja

C\Users\ethic\Desktop\Vulnerable\, -

Nazwa rozwigzania @

Umiesc rozwigzanie i projekt w tym samym katalogu

Projekt utworzymy w sciezce ,C:\Users\ethic\Desktop\Vulnerable\Vulnerable\"

Teraz nalezy klikng¢ przycisk Utwérz.

Wstecz Utwarz
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W celu dodania pliku z kodem zrédtowym nalezy wybra¢ w oknie Eksplorator rozwigzan (ang. solution
explorer) element Pliki zrodtowe, klikng¢ prawym przyciskiem myszy i z menu podrecznego wybra¢ Dodaj /

Nowy element.

J?-{ Zaloguyj sie — bre

€3 GitHub Copilot (& &

Eksplorator rozwiazan

A o-- 08 &=

Przeszukaj: Eksplorator rozwiazan (Ctrl+;)
53 Rozwiazanie Vulnerable” (1 projektu 1)
4 Vulnerable
b =0 Odwolania
Zaleznosci zewnetrzne
7 Pliki nagtowkowe
Eg Pliki zasobow

E¢ Pliki Zrodlowe

[ﬂ Nowy element... Ctrl+Shift+A ] Dodaj 4
™ a
1 Istniejacy element.. Shift+AltsA B Kreator klas.. Ctrl+Shift+X
i Nowy filtr Zawe? 7akres do tego elementu
0 Modut.. i | Nowy widok — Eksplorator rozwiazan
iy Klasa.. Shift+Alt+C X Wytnij Ctrl+X
Y Zasob.. [P Kopij Ctrl+C
[ New EditorConfig @ Wklej Ctrl+V
Nowa konfiguracja EditorConfig (IntelliCode) X Usuf e
=] Zmien nazwe P2
/’ Wiasciwosci Alt+Enter
Zgodnie z przyjetymi zasadami gtéowny plik #include <iostream>

zrodtowy programu nazywa sie stowem main (pol.
gtéowny).

Dodaj nowy element X

Vulnerable/ | main.cpp |

Pokaz wszystkie szablony Anuluj

W celu weryfikacji ustawien mozna uruchomic
prosty fragment kodu.

w Plik Edycja Widok Git Projekt K¢
ERCIR B-£2RE 9 - Deb.
[F] Vulnerable
1 #include <iostream>
2
3 v int main()
4 {
5 std::cout << "ethical.bre
6
7 return EXIT_SU!'”7"
8 }

int main()
{

std::cout << "ethical.blue Magazine"
<< std::endl;

return EXIT_SUCCESS;

-

W celu uruchomienia programu nalezy klikng¢
Lokalny debuger Windows.

Debug =~ xb4 -

P Lokalny debuger Windows v| >

Jesli wszystko poszto dobrze, to na konsoli pojawi
sie tekst ethical.blue Magazine.

Pokaz dane wyjsciowe z  Debugowanie -

I
[0]

Program ,,[18884] Vulnerable.exe” zakoficzyl dzialanie z kodem @ (8x@).

Konsola debugowania progra X

ethical.blue Magazine
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Przyktadowy program z podatnosSciami

W celu zaprezentowania jak niebezpieczne potrafig by¢ operacje na pamieci w jezyku C++ stworzono
program z umyslnie popetnionym btedem bezpieczeristwa.

0Q rik
® -

Edycgja

[*s] Vulnerable

1

oo E WM

11
12
13
14
15
16
17
18

in

Widok

Git  Projekt Kompilowanie Debuguj Test Analiza Marzedzia Rozszerzenia Ol

@ - BS B 9 - Debug -~ x64 - P Lokalny debuger Windows -~ [> BB | b

o (Globalny zasieg)

#include <iostream=>

v struct Vulnerable {

char login[8] { @ }; //vulnerable
bool isRoot { false };

} vuln;

v int main(int argc, char* argv[])

{

std::cout << "ethical.blue Training Grounds" << std::endl;
std::cout << "Login: ";
std::cin >> vuln.login; //vulnerable

std::cout << "wvuln.isRoot = " << vuln.isRoot
<< std::boolalpha << " (" << vuln.isRoot << ")";

return EXIT_SUCCESS;

Program z podatnoscia (ang. vulnerability) pyta uzytkownika o nazwe, ktérg zapisuje w zmiennej lLogin w
strukturze Vulnerable. Jednak zmienna login ma rozmiar osiem znakéw (8 bajtéw), a program nie
posiada funkcji sprawdzajacej ile bajtéw jest zapisywane pod to miejsce w pamieci.

#include <iostream>

struct Vulnerable {

char login[8] { 0 }; //vulnerable
bool isRoot { false };

} vuln;

int main(int argc, char* argv[])

:cout << "ethical.blue Training Grounds" << std::endl;
:cout << "Login: ";
:cin >> vuln.login; //vulnerable

:cout << "wvuln.isRoot = " << vuln.isRoot
<< std::boolalpha << " (" << vuln.isRoot << ")";

return EXIT_SUCCESS;

{
std:
std:
std:
std:
}
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Wszystko wydaje sie by¢ w porzadku, gdy wprowadzi sie osiem znakéw lub mniej.

#include <iostream>

v struct Vulnerable {
char login[8] { @ }; //vulnerable
bool isRoot { false };
¥ vuln;

Konsola debugowania progra X

ethical.blue Training Grounds

Login: 12345678

vuln.isRoot = 0 (false)
C:\Users\ethic\Desktop\Vulnerable\Vulnerable\x6u
\Debug\Vulnerable.exe (proces 14000) zakonczono
z kodem 0 (0x0).

Jednak wprowadzenie dziewieciu znakédw powoduje nadpisanie wartosci znajdujacej sie za polem login
struktury vuln (Vulnerable), a jest to zmienna typu logicznego, ktéra decyduje o uprawnieniach (tylko
przyktadowo).

o
16
@ 17 return EXIT_SUCCESS;
18 ¥
19
133% ~ 4 @ Nie znaleziono zadnych probleméw E g 1 4 W:17  Zn.
Automatyczne Stos wywo
Wyszukiwanie (Ctrl+E) po i Glebokosé wyszukiwania: | 3 - Yl;l EI
Nazwa Wartosc Typ Wyszuliar=s
4 ﬁﬁvuln {login=0x00007ff7e8262450 "zxcvbnmgq... isRoot=tr.. Vulnerable Naz
4 @ l.. O0x00007ff7e8262450 "zxcvbnmag... O\Wvéwietl * char[8] o Vulne
@ is... true (119) bool [Kod
@ vuln.... true (119) bool

Ch\Users\ethic\Deskto] X

ethical.blue Training Grounds
Login: zxcvbnmqw
vuln.isRoot = 119 (true)
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Dziewiaty znak, czyli ten, ktéry zostat zapisany poza zmienng Login to litera w o kodzie ASCIl réwnym 119.
Mozna to fatwo i szybko sprawdzi¢ np. za pomoca takiej linijki w PowerShell:

[string]::Format("w | {0} | Ox{0:X8}", [int]l[char]'w');

Powyzszy fragment kodu to wywotanie metody Format z klasy System.String, gdzie jako parametry
podano cigg formatujgcy oraz litere 'w' przekonwertowang najpierw na typ char, a pézniej int.

BN PowerShell 7 (x64) X +  ~

PS C:\> "w | {0} | ex{e:Xx8}", 'w'
w | 119 | 9x00000077

W myslach moze jednak pojawic sie pytanie w jaki sposéb typ logiczny bool przyjgt wartos¢ 119. Przeciez w
kodzie zrédtowym dla typu logicznego bool stosuje sie jedng z dwdch wartosci: true lub false.

OdpowiedZz mozna znalez¢ w standardzie jezyka C++, ktory informuje, ze typ bool jest wewnetrznie
reprezentowany przez typ catkowity bez znaku (ang. unsigned integer). Z tego tez wynika, ze zero to fa'lse,
a kazda inna wartos¢ to true.

©ISO/IEC N4950

10 Type bool is a distinct type that has the same object representation, value representation, and alignment
requirements as an implementation-defined unsigned integer type. The values of type bool are true and
false.

[Note 7: There are no signed, unsigned, short, or long beol types or values. end note|

Working Draft, Standard for Programming Language C++ (Document Number: N4950)
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Plik binarny programu w konfiguracji DEBUG i szczegdotowe
strony btedow

Autor: Dawid Farbaniec

4 i dmiotom
. ¢ btedéw pozwalaja po
tawione domysine strony e _ )
saczegtiows ko threZt actor) przeprowadzi¢ skuteczne rozpoznanie celu. L\lalle;z?/ cono yetemt
7aj ang. , : i ziata :
Zagraza'uaq;mb(ie [g),EBUG oraz wyswietlania szczegdtowych informacji na temat &
aplikacji w try

0O B ethicalblue Maga x = 4 = O X

< G &) https//ethicalblue.. as Q A m ..
Server Error in /" Application.

ethical. blye Training Grounds

Description: An unhandled exception occurred during the execution of the current wehb request Plaase
review the stack trace for more information about the error and where it originated in the code.

Exception Details: System Exception: ethical blue Training Grounds

Source Error:

Line 1: «% @Page Language="c#" Debug="true" %>

Line 2: <% throw new System.Exception("ethical.blue
Training Grounds"); %

Line 3:

Source File: d:'twww‘)lethicarblue\.defaurt.aspx Line: 2

Stack Trace:

[Exception: ethical.blueTraining Grounds |
ASP.default_aspx.__Renderﬁ_controll(HtmlTextwriter

__wW, Control parameterContainer) in

d:\www?\ethicalblue\default.aspx:Z

System.web.UI.Control.RenderthildrenInternal(HtmlTextw
riter writer, ICollection children) +276

System.web.UIYPage.Render(HtmlTextwriter writer)
+48

System.Web.UI.Control.RenderControlInternal(HtmlTextwr
iter writer, ControlAdapter adapter) +8p
System.web.UI_Page.ProcessRequestMain(Boolean
includeStagesBefureAsyncPoint, Boolean
includeStagesAFterAsyncPoint) +4239

Version Information: Microsoft NET Framework Version:4 0.30319: ASPNET Version-4.8 4762
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Ekspozycja krytycznego parametru na zewnatrz poza
srodowisko

Autor: Dawid Farbaniec

Dane z zewnatrz wprowadzane do kodu powinny by¢ zawsze traktowane jako niezaufane (ang. untrusted).
Nie powinno sie tez pozwala¢ na zmiane ustawien S$rodowiska bez odpowiedniej weryfikacji
wprowadzanych zmian.

#include <iostream>
#include <Windows.h>

int main(int argc, char* argv[])

{
/]l ...
SetComputerNameA(argv[1]); //vulnerable
/]l ...

; return EXIT_SUCCESS;

Powyzszy przyktad prezentuje przyktadowy btad w ktdrym argument wiersza polecenia wywotywanego
programu jest bez weryfikacji przekazywany funkcji zmieniajgcej nazwe NetBIOS maszyny.

Innym przyktadem moze by¢ bezposrednie potgczenie funkcji odczytujgcej plik z parametrem aplikacji
internetowej. Jesli page.aspx bez odpowiedniego filtrowania odczytuje plik z biezgcego katalogu o nazwie
podanej w parametrze p, to podmioty zagrazajace (ang. threat actor) moga uzyskac dostep tez do innych
plikow.

&< C & https;//vulnerable.ethical.blue/page.aspx?p=web.config ] = Ty
<?xml version="1.8' encoding="utf-8'?>
<configuration>
<connectionStrings>
<add

name="sqlServer"”

providerName="System.Data.5qlClient™

connectionString="Data Source=localhost;Initial Catalog=MyDatabase;User Id=db_04358;Password=h4ck3d;" />
</connectionStrings>
</configuration>

a
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Niezamierzone przejScie miedzy folderami (ang. path traversal)

Autor: Dawid Farbaniec

[System.Text.Encoding]: :Default.GetString([System.Convert]::FromBase64String("LSO9P
SB1dGhpY2FsLmJsdWUgVHJhaW5pbmcgR3JvdWSkcyA9PSOt")) ;

--== ethical.blue Training Grounds ==--

Sciezka do pliku czy folderu moze by¢ w formie bezposredniej np. C: \WINDOWS, ale moze tez przyja¢ forme
wzgledem biezgcego katalogu (ang. relative path). W przypadku sciezek wzglednych nalezy wspomnie¢ o
dwdch specjalnych nazwach folderéw. Pojedyncza kropka (.) oznacza katalog biezacy, natomiast dwie
kropki (..) oznaczajg katalog wyzej wzgledem folderu biezacego. Przyktadowe polecenia PowerShell
ponizej.

PS C:\> [System.IO.Path]::GetFullPath(".");

C:\WINDOWS\system32

PS C:\> [System.IO.Path]::GetFullPath("..");
C:\WINDOWS

PS C:\> [System.IO0.Path]::GetFullPath("..\..\");
C:\

PS C:\> [System.IO0.Path]::GetFullPath("..\TEMP");
C:\WINDOWS\TEMP

PS C:\> [System.IO.Path]::DirectorySeparatorChar
\

PS C:\> [System.IO.Path]::AltDirectorySeparatorChar
/

Warto tez wspomnie¢ o Sciezkach w przypadku zasobéw sieciowych (ang. Universal Naming Convention),
ktére rozpoczynajg sie dwoma znakami ukos$nika (ang. backslash) i nazwg maszyny,
czyli np. \\HEAVEN\C : \ wskazuje na dysk oznaczony literg C na maszynie o nazwie HEAVEN.

PS C:\> [System.IO0.Path]::GetFullPath("\\HEAVEN");
\\HEAVEN

PS C:\> [System.IO0.Path]::GetFullPath("\\HEAVEN\C:\");
\\HEAVEN\C:\

PS C:\> [System.IO0.Path]::GetFullPath("\\HEAVEN\C:\Windows\..");
\\HEAVEN\C:

PS C:\> [System.IO.Path]::GetFullPath("\\HEAVEN\C:\Windows\system32\..");
\\HEAVEN\C: \Windows

PS C:\>

Podatnosci (ang. vulnerability) zwigzane z nieprawidtowym przetwarzaniem $ciezek
nazywane sg w jezyku angielskim path traversal lub directory traversal.
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Ponizszy fragment kodu prezentuje akcje Vulnerable kontrolera Page w przyktadowej aplikacji
internetowej w technologii ASP.NET. Parametr text okresla, ktéry plik z katalogu z danymi (Data) program
ma odczytaé. Rozwigzanie tutaj zastosowane zawiera umysine podatnosci, aby pokaza¢ jak bardzo tego
rodzaju fragment kodu moze by¢ niebezpieczny.

using Microsoft.AspNetCore.Mvc;
using System.Diagnostics;

using Vulnerable.Models;
namespace Vulnerable.Controllers;

public class PageController : Controller

{
[* ... %/
public IActionResult Vulnerable(string text = "readme.txt")
{
if(System.I0.File.Exists($"./Data/{text}"))
ViewBag.Text = System.IO.File.ReadAllText($"./Data/{text}");
ViewBag.Debug = $"./Data/{text}";
return View();
} o MM O | | ethical.blue - Vulnerable X —+
/ * ... */ <& O (i) localhost:5286/Page/Vulnerable?text=readme.txt

@ /Page/Vulnerable?text=readme.txt

./Data/readme.txt

Wystarczy, ze podmiot zagrazajacy (ang. Sample ReadMe.txt file.

threat actor) zastosuje sekwencje dwéch
kropek (. . /), aby odczytywac inne pliki z .
katalogu programu.

& @ M | ethicalblue - Vulnerable %X IEE

Obok mozna zobaczyc’, 7e Wprowadzenie & G (C localhost:5286/Page/Vulnerable?text=../appsettings.json
wartosci . . /appsettings.jsondla
parametru text pozwolito na odczytanie
pliku konfiguracyjnego.

& /Page/Vulnerable?text=readme.txt

./Data/../appsettings.json

{

"ConnectionStrings": {
"Default":
"Server=HEAVEN\\Express;Database=Datal;User
Id=user_©4358;Password=H4CK3D;"

}s

"l Aog~diraTe T
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Dos¢ skutecznym rozwigzaniem pozwalajgcym na ztagodzenie (ang. mitigation) podatnosci typu path
traversal jest wprowadzenie dodatkowej warstwy izolujgcej podobnie jak zaprezentowano ponizej.

using Microsoft.AspNetCore.Mvc;
using System.Diagnostics;

using Vulnerable.Models;
namespace Vulnerable.Controllers;

public class PageController : Controller

{
[* ... %/
public IActionResult Mitigated(int id = 1)
{
if (id == 1)
ViewBag.Text = System.IO0.File.ReadAllText("./Data/readme.txt");
else if (id == 2)
ViewBag.Text = System.IO.File.ReadAllText("./Data/about.txt");
else
ViewBag.Text = string.Empty;
return View();
}
[* ... %/
W zaprezentowanym obok e x |+ - 0O
rozwigzaniu mozna zauwazy¢, ze < C (0O localhost:5286/Page/Mitigated?id=1  as ¢ e

parametr odpowiedzialny za o

A& /Page/Vulnerable?text=readmetxt /Pa e/Mitigated?id=
nazwe pliku do wczytania nie jest e

eksponowany na zewnatrz. Sample ReadMe.txt file.

_b¢ X

Nazwa pliku zostata zastgpiona
identyfikatorem typu int na
podstawie ktérego wczytywane sg

4

s

< I - C
aanil?i?"'o

e (rD D | ethical.blue - Vulnerable

pliki z katalogu z danymi (Data). c ¢ (0 localhost:5286/Page/Mitigated?id=2

- /Page/Vulnerable?text- readme.ixt /Page/Mitigated?id=1

sample About.txt file.

Warstwa izolacyjna tego rodzaju jest skuteczniejsza od filtrowania znakéw kropki (. . /) w $ciezce.
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Nieprawidtowa neutralizacja elementow specjalnych
pozwalajaca na wstrzykniecie polecen

Autor: Dawid Farbaniec

W celu prawidiowej neutralizacji elementéow

specjalnych nalezy korzystac z bezpiecznych funkgji
przy
wprowadzaniu danych do kodu pomysle¢ o
technologii na ktérej oparty jest system i co w
zwigzku z tym moze zostac Zle zinterpretowane.

oferowanych  przez S$rodowisko oraz

Podstawowe ataki
polecen to m.in.
m XML Injection (pol. wstrzykniecie do
znacznikdw XML),
m  CRLF Injection (pol. wstrzykniecie znaku
konica linii),
m Poison Null Byte (pol. zatrucie bajtem
zerowym, czyli wstrzykniecie bajtu
zerowego powodujgcego urwanie

polegajagce na wstrzyknieciu

interpretacji sekwencji w okreslonym
miejscu),

m File Include (pol. wstrzykniecie nazwy pliku i
nieautoryzowane dotgczenie zawartosci
pliku w danym miejscu w kodzie),

m  SQL Injection (pol. wstrzykniecie polecen do
zapytania w jezyku SQL),

m  CSV Injection (pol. wstrzykniecie do danych
w formacie Comma Separated Values),

m Zip Slip (pol. wstrzykniecie do archiwum
relatywnej $ciezkinp. ../../evil.elf co
w przypadku braku izolacji moze
spowodowac wypakowanie pliku w
niedozwolone miejsce),

B ..iinne.

Cross-Site Scripting (XSS) — podatnos¢ polegajaca
na btednym zinterpretowaniu zwyktych danych jako
skrypt lub znaczniki HTML. Powodem tego rodzaju
jest brak neutralizacji  specjalnych
elementéw przez nieprawidtowe zakodowanie. Np.
znak mniejszosci otwierajgcy znacznik HTML moze
by¢ zakodowany na rézne sposoby m.in.

m <
&Llt;
&#60;
&#x3C;
\ube3cC
%3C

bledéw

Trwate (ang. persistent, stored) — ztosliwy skrypt
jest zapisany trwale np. w bazie danych aplikacji
internetowej i wykonywany przy kazdym wczytaniu
witryny.

Nietrwate (ang. reflected, non-persistent) — ztosliwy
skrypt przewaznie jest podawany np. jako wartos¢
parametru aplikacji internetowe;.

Oparte o modyfikacje DOM (ang. Document Object
Model) — ztosliwy skrypt modyfikuje elementy DOM
takie jak na przyktad document.body.innerHtml
czy document.forms... etc.
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- @ 1m} D experimental.html X + - O X

G (D Plik | C/Users/ethic/Desktop/experimental.html g 7= e mg |

<< << ( — O X

<<<< ! experimental.html X +

httpsy/ethical blue/< << < Plik  Edytyj  Wyséwietl €3
<script>

d\uB@BsFcument.write ('&Llt; &#60; &#x3C; \ubbB3C'):

<fscript>
<br />

<a href="https://ethical.blue/%3C%3C%3C">&Lt;&Lt;&Lt;</a>

137 znakow 100% Windows (CRLF) UTF-8

tAMIGEOWAA LOGICZNA
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Rdzne Sciezki wskazujace na ten sam plik lub folder (ang. path

equivalence)

Autor: Dawid Farbaniec

Zaleznie od Srodowiska niektdre Sciezki pomimo réznego zapisu wskazujg na ten sam plik lub katalog. Ma
to szczegblne znaczenie m.in. podczas niewtasciwej proby umieszczenia pliku czy katalogu na liscie

elementéw zabronionych.

Przyktadowe Sciezki w systemie Windows.

C:\WINDOWS == C:\WINDOWS\.
C:\WINDOWS == C:\WINDOWS\....
C:\WINDOWS == C:\WINDOWS
C:\WINDOWS == C:\WINDOWS/
C:\WINDOWS == C:\\\WINDOWS
C:\WINDOWS == C:\WINDOWS///
C:\WINDOWS\\\ == C:\WINDOWS
C:\ == C:\WINDOWS\..
C:\WINDOWS\notepad.exe != C:\WINDOWS\write.exe
//...and more.
Przyktadowe Sciezki w systemie Linux.
" ethicalblue@HEAVEN: ~

ethicalblue@HEAVEN: ~$ realpath .

/home/ethicalblue

ethicalblue@HEAVEN:~$ realpath ol

/home/ethicalblue

ethicalblue@HEAVEN:~$ realpath S/

/home

ethicalblue@HEAVEN:~$ realpath -/ ../Dokumenty
/home /Dokumenty

ethicalblue@HEAVEN:~$ realpath ~
/home/ethicalblue

ethicalblue@HEAVEN: ~$ realpath ~/
/home/ethicalblue

ethicalblue@HEAVEN:~$ realpath ~/../..

/

Path Eq.
ethicalblue@HEAVEN:~$ ||

(Path
(Path
(Path
(Path
(Path
(Path
(Path
(Path
(Path

Equivalence)
Equivalence)
Equivalence)
Equivalence)
Equivalence)
Equivalence)
Equivalence)
Equivalence)
Inequivalence)

ethicalblue@HEAVEN:~$ if [[ ./ -ef ~ ]]; then echo "Path Eq."; else echo "Path Ineq."; fi

ethical.blue Magazine Volume 2 | Dawid Farbaniec | ISBN: 978-83-962697-3-7 | Page 43 of 63



Przyktadowy program w jezyku C#, ktory weryfikuje czy sciezki wskazujg na ten sam plik lub katalog.

internal class Program
{
/// <summary>
/// --== ethical.blue Training Grounds ==--
/// </summary>
private static void Main(string[] args)
{

List<(string a, string b)> p = [
new(@E"C:\WINDOWS", @"C:\WINDOWS\."),
new(@E"C:\WINDOWS", @"C:\WINDOWS\...."),
new(@E"C:\WINDOWS", @"C:\WINDOWS "),
new(@E"C:\WINDOWS", @"C:\WINDOWS/"),
new(@E"C:\WINDOWS", @"C:\\\WINDOWS"),
new(@E"C:\WINDOWS", @"C:\WINDOWS///"),
new(@E"C:\WINDOWS\\\", @"C:\WINDOWS"),
new(@E"C:\", ©"C:\WINDOWS\.."),
new(@"C:\WINDOWS\notepad.exe", @"C:\WINDOWS\write.exe")
//...

1;

foreach (var item in p)
{
string a = Path.GetFullPath(item.a)
.TrimEnd(Path.DirectorySeparatorChar);
string b = Path.GetFullPath(item.b)
.TrimEnd(Path.DirectorySeparatorChar);

if (string.Equals(a, b))

Console.WriteLine($"{item.a} == {item.b} (Path Equivalence)");
else

Console.WriteLine($"{item.a} != {item.b} (Path Inequivalence)");
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Dowiazania symboliczne (ang. symbolic link) oraz pliki skrotu
(.LNK)

Autor: Dawid Farbaniec

Odwotania do obiektéw w systemie plikdw mogg przyjmowac rézng postac. Dowigzanie twarde (ang. hard
link) to bezposrednie tgcze do danych. Nie ulega uszkodzeniu w przypadku usuniecia pliku do ktérego
utworzono dowigzanie twarde, a dane sg tatwo dostepne dopdki istnieje do nich cho¢ jeden hard link.

Natomiast dowigzanie miekkie (*.SYMLINK) zawiera informacje dotyczace Sciezki pod ktérg powinny by¢
dane. Z tego powodu usuniecie danych powoduje, ze dowigzanie miekkie wskazuje na nieistniejacy obiekt.

— DANE WEASCIWE

~ DOWIAZANE TWARDE
L TO BEZPOSREDNIE
~— | tACZE DO DANYCH

HardLink.txt  (DANE SA tATWO DOSTEPNE DOPOK]
ISTNIEJE DO NICH CHOE JEDEN HARD LINK)

DOWIAZANIE MIEKKIE
—— (> SYMLINK) TO SKROT
2 KIERUJACY DO DANYCH

symboliclink  (5UNIECIE SKRETU NIE USUWA DANYCH,
USUNIECIE DANYCH POWODUJE, ZE SKROT
JEST NEPRAWIDLOWY)

struct WindowsShortcut {
Jeszcze innym rodzajem odwotania sie do pliku czy struct ShelltinkHeader sShelllinkHeader,
struct UinkTargetIDList stinkTargetIDList;

folderu jest skrét (*.LNK), jednak ten rodzaj tgcza to
struct LinkInfo sLinkInfo;

po prostu plik z rozszerzeniem .LNK i metadanymi, struct StringData sStringData;
ktérego zawarto$¢ mozna odczyta¢, a nawet struct ExtraData sExtraData; '
modyfikowac. X
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Dowigzania symboliczne (*.SYMLINK) oraz pliki skrétu (*.LNK) moga powodowac wystgpienie réznych
podatnosci w systemach przetwarzajacych dane. Nieprawidtowa obstuga dowigzan symbolicznych oraz
skrotéw .LNK w aplikacji moze dac nieautoryzowany dostep do plikéw spoza katalogu programu. Na
potrzeby dalszych eksperymentdéw ponizej dotgczono materiaty potrzebne do tworzenia dowigzan
symbolicznych.

Przyktadowy program w jezyku C#, ktory pozwala tworzy¢ dowigzania symboliczne w systemie Windows.

using System.Runtime.InteropServices;

internal partial class Program
{
[LibraryImport("Kernel32.d11",
EntryPoint = "CreateHardLinkW",
StringMarshalling = StringMarshalling.Utf16)]
[return: MarshalAs(UnmanagedType.Bool)]
internal static partial bool CreateHardLinkW(
string 1pFileName, string 1pExistingFileName, IntPtr 1pSecurityAttributes

)'

/// <summary>

/// --== ethical.blue Training Grounds ==--

/// </summary>

private static void Main(string[] args)

{

string desktopFolder = Environment.GetFolderPath(

Environment.SpecialFolder.Desktop)
.TrimEnd(Path.DirectorySeparatorChar);

File.CreateSymbolicLink(@$"{desktopFolder}\SymbolicLink",
@$"{desktopFolder}\data.txt");

CreateHardLinkW(@$"{desktopFolder}\HardLink.txt",
@$"{desktopFolder}\data.txt", IntPtr.Zero);

Natomiast dowigzania symboliczne w Linuxie mozna utworzy¢ np. poleceniem 1n --symbolic ... jak
zaprezentowano ponizej.

Dokumenty

Pulpit readme.har
dlink.kxt

° M ethicalblue@HEAVEN: ~ Q = = o x|
read;sym read;etxt ethicalblue@HEAVEN:~$ 1n --symbolic ./readme.txt readme.symlink !
link ethicalblue@HEAVEN:~S 1n ./readme.txt readme.hardlink.txt I

ethicalblue@HEAVEN:~$ realpath ./readme.symlink
/home/ethicalblue/readme. txt
ethicalblue@HEAVEN:~5 ||
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Niekontrolowane wystanie pliku niebezpiecznego typu

Ryzyko przyjecia przez aplikacje internetowg pliku *.SYMLINK, *.LNK czy jeszcze innego i przetworzenia w
nieprawidtowy sposéb mozna tagodzi¢ (ang. mitigate) m.in. przez:

m  Niekorzystanie z nazwy pliku wysytanego przez formularz aplikacji internetowe;.

//var thisIsUntrustedFileName = formFile.FileName; //vulnerable
var thisIsRandomFileName = Path.Combine("./Data", $"{Guid.NewGuid()}.txt");

m  Zweryfikowanie rozmiaru pliku, aby unikng¢ atakéw odmowy ustugi (ang. denial of service).
m  Sprawdzanie wtasciwosci pliku server-side, gdyz zabezpieczenia client-side tatwiej oming¢.
m  Nieprzechowywanie wysytanych plikow w katalogach aplikacji internetowe;.

m Wylgczenie przyjmowanym z zewnatrz plikom atrybutu wykonywalny (ang. executable).

m  Zweryfikowanie czy plik nie zawiera niedozwolonego rozszerzenia lub zawartosci.

m  Warto tez sprawdzi¢ sygnature pliku (bajty nagtéwka) w celu rozpoznania typu danych.

LW [ SHENE _ EENENY
‘5-' Eul w"wmmme == .
ey mgtH H

‘l==l=.=. ‘= ANEEN
H__wh NN EEN NNy

AL ] L] ]

- - .l==.. -l= =..ll.-==
u .ill N B a

sEEN L} L] I=Il I=
o

N vE wE_® .= ===l.l [}

o e
E i

ROGUELIKE GAME

<!-- HMARKA_MWEASNA —->
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Alternatywny strumien danych w systemie plikow NTFS

Autor: Dawid Farbaniec

Domyslnie dane zwigzane z plikiem sg zapisywane w gtéwnym strumieniu. Jednak system plikdw NTFS
obstuguje tez dodatkowe, alternatywne strumienie danych powigzanych z okreslonym plikiem.

Podmioty zagrazajgce (ang. threat actor) moga uzywac alternatywnych strumieni danych do ukrywania
réznego rodzaju artefaktéw, nawet w postaci catych plikdw binarnych.

Eksperyment rozpoczyna sie w folderze C:\ethical.blue\ w ktérym sg dwa przyktadowe pliki. Plik
tekstowy readme.txt oraz program WordPad z systemu Windows (write.exe). Zawartos¢ folderu mozna
zweryfikowaé w domysiny sposéb za pomocg polecenia dir w oknie Wiersza polecenia.

Dalej za pomocg polecenia type .\write.exe > .\readme.txt:write.exe nastepuje skopiowanie
bajtéw pliku write.exe do alternatywnego strumienia danych pliku readme.txt. Nazwa strumienia jest
podana po dwuropku.

B Wiersz polecenia X + o~
C:\ethical.blue>ver ~ ethical.blue X +
Microsoft Windows [Version 10.0.22631.4317] < ' ™ C Qo >

C:\ethical.blue>dir © Now -
Volume in drive C has no label. o
Volume Serial Number is DEAD-BEEF

Directory of C:\ethical.blue t__
readme.txt write.exe
10.11.2024 v <DIR> .
10.11.2024 7:4 27 readme.txt Elementy: 2
06.05.2022 .16 28 672 write.exe
2 File(s) 28 699 bytes

1 Dir(s) 118 336 8U43 776 bytes free

C:\ethical.blue>type .\write.exe > .\readme.txt:write.exe

Jednym z prostszych sposobdéw na wyswietlenie alternatywnych strumieni danych jest polecenie dir z
parametrem /R, czyli dir /R. Ponizej mozna tez zauwazy¢, ze pliki zachowane jako alternatywne
strumienie nie sg widoczne w oknie widoku folderu.

C:\>dir /?
Displays a list of files and subdirectories in a directory.

DIR [drive:][path][filename] ... [/R]

/R Display alternate data streams of the file.
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B Wiersz polecenia X + - O X

C:\ethical.blue>dir
Volume in drive C has no Llabel.
Volume Serial Number is DEAD-BEEF

Directory of C:\ethical.blue — Gl Rl x
10.11.2024 7 ':'0 <DIR> . < S S C R S
10.11.7"_d 2 27 readme.txt
06 © ..2022 5 28 672 write.exe ® Nowy

2 File(s) 28 699 bytes
1 Dir(s) 118 336 282 624 bytes free N
C:\ethical.blue>dir /R L::

Volume in drive C has no label. e T

Volume Serial Number is DEAD-BEEF
Elementy: 2

Directory of C:\ethical.blue

10.11.2024 7 " 1@ <DIR> .
10.11.2024 2 27 readme.txt
28 672 readme.txt:write.exe:$DATA
- 28 672 write.exe
2 File(s) 28 699 bytes
1 Dir(s) 118 336 282 624 bytes free

96.05.2022

Ponizej zaprezentowano, ze po usunieciu oryginalnego pliku (Remove-Item write.exe), bajty z
alternatywnego strumienia mozna uruchomi¢. Dowodem na to jest wywotanie, ktére otwiera okno

WordPad (write.exe).

[System.Diagnostics.Process]::Start("C:\ethical.blue\readme.txt:write.exe");

EX PowerShell 7 (x64) X o+ o~ - 0 X = ethical.blue X + a = =
PS C:\ethical.blue> Remove-Item write.exe < , o~ c > i ethicalbl
PS C:\ethical.blue> [System.Diagnostics.Process] C ethicalblue
::Start("C:\ethical.blue\readme.txt:write.exe");
@ Nowy - see (8 Szczegoly
= o, es il , 27 _ =
readme.txt
PS C:\ethical.blue>
L 1 element
| £ Dolument - WordPad - oS B Wiersz polecenia X + v — O X
Z (10120130 d 561 718190110
C:\ethical.blue>dir /R
Volume in drive C has no label.
Volume Serial Number is DEAD-BEEF
T B ' @ | Directory of C:\ethical.blue
1~ 77,2024 . <DIR> o
J . .11.2024 ""7-"2 27 readme.txt
28 672 readme.txt:write.exe:$DATA
1 File(s) 27 bytes

1 Dir(s) 118 329 225 216 bytes free

Warto przeczytaé

+ https://attack.mitre.org/techniques/T1564/004/

[dostep: 2024-11-13 00:03]

+ https://learn.microsoft.com/en-us/sysinternals/downloads/streams
[dostep: 2024-11-13 00:03]
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Bledy niewlasciwego korzystania z pamieci

Autor: Dawid Farbaniec

Jezyk C++ cierpi na problemy z niewtasciwym korzystaniem z pamieci przez programistow, mimo ze jest
potezny oraz w niektérych sytuacjach niezastgpiony.

Modut czyszczacy adresu w Microsoft Visual C++ (AddressSanitizer)

Wiaczenie modutu AddressSanitizer pozwoli unikng¢ wielu btedéw w kodzie tworzonych programéw.
Mozna to zrobi¢ wybierajgc z gérnego menu element Projekt / Wtasciwosci.

Strony whasciwosci: msve+ + ? X
Konfiguracja: ~  Platforma: v Menedzer konfiguragji...
4 Wiasciwosci konfiguragji Szukaj opgji lub przetacznikow:
Qgodlne
Zaawansowane
Debugowanie "E: (2
S Uzyj standardowego zgodnego preprc
4 CfC++ . .
Ogéine Uzywaj peilnych sIaeli:elk Tak (/FC)
T Uzywaj Unicode w listingu asemblera
Preprocesor Wersja ostrzezen
BeranarEnta [l Wiacz buforowanie ciagow
Jezyk Wiacz dane przegladania Nie
Prekompilowane nagh Wiacz eksperymentalne moduty biblic
Pliki wyjéciowe Wiacz funkcje wewnetrzne <inne opcje>
Dane przegladania Wiacz informacje o typie Srodowiska v
Zewnetrzne dyrektywy Wiacz taczenie na poziomie funkgji <inne opcje>
Zaawansowane Wiacz metadane kontynuacji EH
Wszystkie opgje Wiacz minimalng ponowna kompilacje Nie (/Gm-) I
Wiersz polecenia Tak (/fsanitize=-address) v
I> Konsolidator Wiacz obstuge narzedzie testowania c Tak (/fsanitize=fuzzer)
P Narzedzie Manifestu i Witacz ograniczanie wptywu dla erraty MNie ||
- 3
I> Generator dokumentow 3 Winex mosel cxycacagey Sarecs

> Dane pr= Hania

7d- dacii Kompiluje i taczy program z modutem czyszczacym AddressSanitizer. Obecnie dostepne dla kompilagji

wersji x86 i xb4.
Anuluj Zastosu)

Dalej przedstawiono podstawowe rodzaje btedéw, ktére mozna popetni¢, a w wykryciu ktérych pomocny
bedzie modut czyszczacy adresu (AddressSanitizer).
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Przepetnienie bufora na stosie z punktu widzenia piszacego kod programu

Btad przepetnienia bufora na stosie to wpisanie do zmiennej wiekszej ilosci danych, niz przewidziano.
Przyktad przedstawiony ponizej to btagd pomyitki o jeden. Bufor o nazwie data spodziewa sie maksymalnie
piec¢set dwanascie elementéw, ale o indeksach od zera do piecset jedenascie. Proba zapisu do elementu o
indeksie pie¢set dwanascie to wyjscie poza zakres.

F msve+ + - (Globalny zasieq)

1 #include <iostream=
2
3 v int main(int argc, char* argv[])
u {
5 int data[512];
6
7 v /%
8 Btad pomytki o jeden i przepetnienie bufora na stosie
e (ang. off by one error and stack buffer overflow)
10 I */
11
v datal511 + 1] = OxDEAD; @
ii Zgtoszony wyjatek
15 1;

- Btad programu AddressSanitizer: Przepetnienie buforu stosu

Pelne szczegdty btedu znajduja sie w oknie danych wyjsciowych debugowania

Warto przeczytaé

+ https://learn.microsoft.com/en-us/cpp/sanitizers/asan
[dostep: 2024-11-13 00:03]

+ https://learn.microsoft.com/en-us/defender-endpoint/exploit-protection-reference
[dostep: 2024-11-13 00:03]
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Bledy zwigzane z konwersja typow prostych (ang. coercion,
signed/unsigned)

Autor: Dawid Farbaniec

W jezyku C++ przypisanie statej 9x0000FFFF (65535 lub -1) do zmiennej typu short moze spowodowag,
ze dalsze poréwnanie w instrukcji if to przyréwnanie -1 < 256, a nie 65535 < 256. Na szczescie
srodowiska programistyczne rozpoznajg takie zapisy i przewaznie wyswietlg ostrzezenie. Nie jest to jednak
btad kompilacji. Program sie buduje, a btgd wystepuje podczas dziatania. Szczegdlnie grozne sg przypadki,
gdy nieprawidtowa wartos¢ trafi do funkcji przeprowadzajgcej operacje na surowej pamieci.

-

v #include <iostream=
[ #include <Windows.h=>

v int main(int argc, char* argv[])

1
short num_1 = Ox000OFFFF;

| E (int)65535
Wyszukaj w trybie online

if Cnum_1 < 256)
std::cout << num_1 << " < 256" << std::endl;

return EXIT_SUCCESS;

O wiele bezpieczniej zachowuje sie w takich sytuacjach jezyk C#. Nie pozwoli na przypisanie takiej statej, ani
tym bardziej na zbudowanie programu.

~ internal partial class Program
| 1
v /// <summary>
/// ——== ethical.blue Training Grounds ==——
i ///{ </summary>
Odwotania: 0
v private static veoid Main(string[] args)
{
I short num_1 = 9x000OFFFF;
- 1 ; #® readonly struct System.Int32

L | Represents a 32-bit signed integer.

C50031: Nie mozna przekonwertowac¢ wartosci state] ,65535" na ,short”.

Warto przeczytaé

+ https://learn.microsoft.com/en-us/dotnet/csharp/language-reference/statements/checked-and-
unchecked
[dostep: 2024-11-13 00:03]
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Uzycie zwolnionej pamieci (ang. use after free)

Autor: Dawid Farbaniec

Podatnosc na uzyciu

szereg

polegajgca
pamieci

ponownym
zwolnionej sobg
niebezpieczenstw. W tym eksperymencie zostanie
zaprezentowane
odczytanie niedozwolonej wartosci spod adresu w
pamieci.

niesie ze

umyslne  nadpisanie  oraz

Jako laboratorium zostanie uzyty system Ubuntu

Desktop zainstalowany w postaci maszyny
wirtualnej.
Edytor tekstu GNU nano mozna uruchomic

wpisujgc w okno terminala polecenie editor.

1 ethicalblue@HEAVEN: ~

ethicalblue@HEAVEN:~$ editor]]

ethicalblue@HEAVEN: ~

GNU nano 7.2 Nowy bufor *
#include <iostream=
/* ethical.blue Training Grounds */
int main(int argc, char* argv[])
{
std::cout << std::hex;
int* pNum_1 = new int(0);
*pNum_1 = OxOO0COFFEE;
std::cout << "pNum 1 = " << *pNum 1 << " (at "
<< pNum_1 << ")" << std::endl;
delete pNum_1;
int* pNum_2 = pNum_1;
*pNum_2 = OxDEADBEEF;
std::cout << "pNum_1 = " << *pNum_1 << " (at "
<< pNum_1 << ")" << std::endl;
std::cout << "pNum_2 = " << *pNum_2 << " (at "
<< pNum_2 << ")" << std::endl;
return 0;
'
[@ Pomoc Zapisz Y Wyszukaj

{ Wezyt.plik@ Zastap

Przyktadowy program z podatnosciami
zaprezentowany na rysunku ponizej zawiera dwa
wskazniki na liczbe catkowitg (typu int) o nazwach
pNum_1 oraz pNum_2. Do pamieci wskazywanej
przez wskaznik pNum_1 wpisywana jest przyktadowa
wartos¢ w systemie szesnastkowym BOxB@BGCOFFEE.
Po wyswietleniu przez std::cout
wskaznik jest usuwany za pomocg operatora
delete.

wartosci

Teraz usuniety wskaznik jest przypisywany do
zmiennej pNum_2 i pod wskazywane miejsce w
pamieci jest wpisywana warto$¢ O©xDEADBEEF.

Jednak po uzyciu wczedniej operatora delete
pamiec zostata zwolniona i pod ten adres moze
trafi¢ inna wartos¢, ktéra moze zosta¢ btednie

nadpisana lub odczytana powodujgc wyciek
informacji.
aQll = N (=) €&

Wl Wykonaj

Lokalizacja I
W Wyjustuj |

Do linii
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uaf.cpp (Use After Free, CWE-416)

Przyktadowy kod dla podatnosci zwigzanej z uzyciem zwolnionej pamieci.

#include <iostream>

/* ethical.blue Training Grounds */
int main(int argc, char* argv[])

{
std: :cout << std::hex;
int* pNum_1 = new int(0);
*pNum_1 = OxOOCOFFEE;
std::cout << "pNum_1l = " << *pNum_1 << " (at "
<< pNum_1 << ")" << std::endl;
delete pNum_1;
int* pNum_2 = pNum_1; //CWE-416
*pNum_2 = OXDEADBEEF; //Use After Free
std::cout << "pNum_1l = " << *pNum_1 << " (at "
<< pNum_1 << ")" << std::endl;
std::cout << "pNum_2 = " << *pNum_2 << " (at "
<< pNum_2 << ")" << std::endl;
return 0;
}

Polecenie budowania
clang++ ./vaf.cpp -o ./uvaf.elf

Polecenie uruchomienia
./uaf.elf

Warto przeczytaé

+ https://cwe.mitre.org/data/definitions/416.html
[dostep: 2024-11-13 00:03]
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Na rysunku obok mozna

zobaczy¢ nadpisanie

U
wartosci pod adresem -zt waf.cop
0x62c9492102h0 wartoscig
OXDEADBEEF. Jak juz
wczesniej wspomniano
kiopotem jest, ze wartos¢

zostata oznaczona jako

+ ethicalblue@HEAVEN: ~

ethicalblue@HEAVEN:~$ clang++ ./uaf.cpp -o ./uaf.elf
ethicalblue@HEAVEN:~S . /uaf.elf

pNum 1 = cOffee (at 0x62c9492102b0)

pNum_1 = deadbeef (at 0x62c9492102b0)

pNum_2 = deadbeef (at 0x62c9492102b0)
ethicalblue@HEAVEN:~$ |]

zwolniona, wiec moze tam
trafi¢ inna wartos¢ i zostac
nadpisana.

W celu lepszego zobrazowania problemu mozna wykonac kolejny eksperyment i zakomentowac linijke:
//*pNum_2 = OxDEADBEEF;

Teraz na rysunku ponizej mozna zobaczy¢, ze program odczytat warto$¢ spod adresu w pamieci
0x5b455¢9f12b0. Jako, ze pamiec zostata wczesniej zwolniona, to pod tym adresem moze by¢ cos innego.

GNU nano 7.2
delete pNum_1;

int* pNum 2 = pNum 1;
J/*pNum_2 = OxDEADBEEF;

std::cout << "pNum_1 = " << *pNum_1 << " (at "
[ Zapisano

all Wykonaj Lokalizacja
a8l Wyjustuj Do linmiti

C++

uaf.cpp uaf.elf

O
I
|

1. ethicalblue@HEAVEN: ~

ethicalblue@HEAVEN:~$ clang++ ./uaf.cpp -o ./fuaf.elf
ethicalblue@HEAVEN:~5 . fuaf.elf

pNum_1 cOffee (at Ox5b455c9f12b0)

pNum 1 = b455c9f1 (at O0x5b455c9f12b0)

pNum_2 = b455c9f1 (at 0x5b455c9f12b0)
ethicalblue@HEAVEN:~S |

Poza wykryciem awarii programu przewaznie potrzebna jest analiza kodu aplikacji, aby okresli¢ czy
podatnosc jest tatwa w wykorzystaniu (ang. exploitable) przez podmioty zagrazajace (ang. threat actor).
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Weczytanie modutu z kodem bez weryfikacji integralnosci

Autor: Dawid Farbaniec

Dotaczone dodatkowe moduty z kodem i danymi
nazywane tez zaleznosciami cechujg wiekszosc¢
bardziej rozbudowanych aplikacji.

Rozdzielenie programu na komponenty pozwala
m.in. na wielokrotne korzystanie z danego modutu
przez rézne aplikacje.

Biblioteki .DLL i .NET Assembly

Biblioteki klas dla platformy .NET (ang. .NET
Assembly) réznig sie od natywnych bibliotek DLL
stworzonych np. w jezyku C++.

Natywna biblioteka .DLL zawiera kod, ktéry moze
zosta¢ bezposrednio wykonany dlatego nazywany
kodem niezarzgdzanym (ang. unmanaged, unsafe).

Natomiast biblioteka klas .NET zawiera kod w
jezyku posrednim (ang. Intermediate Language, IL)
wykonywanym przez infrastrukture CLI (ang.
Common Language Infrastructure). Z tego powodu

nazywany jest kodem zarzagdzanym (ang. managed).

Coe

34 Wszystkie platformy Biblioteka

+ 4 ikl
qn:hu Biblioteka dofaczana dynamicznie (DLL)
¥ Kompiluj biblioteke dll, ktéra moze

. by¢ ud, iana mi .
aplikacjami systemu Windows, YC udostepniana miedzy wieloma dziatajacymi

C++ Windows Biblioteka

# Wszystkie platformy = Jiblioteka
G f

c* piblioteka klas 7 P
nﬁi Projekt stuzacy do tworzenia biblioteki Kklas przeznaczone] dla plal y
=
lub NET Standard
# Android Linux mac0S Windows Biblioteka
C# Ll

” Plik

Informagje o Microsoft Visya Studio

Edycja i J
y¢j Widok  Gjt Projekt Debugu;j Analiza N

Visual Studio

Microsoft Visual Studio Community 20

T . (64-bitowy) - ¢ °nt

©2r . Microsoft Corporation,

Wszelkie Prawa zastrzezone,

Zainstalowane produkty:

[Visualcr.  “op.. -
oot s ouydl clementyp, o, e
ASP.NET and Web Tools - 17.112. 6; .
Azure App Service Tools 3.0.0 - 17.. 1.194

Azure Functions and Web Jobs Togls - ’.-11 2 1194 5

Podpisanie kodu zaufanym
certyfikatem

W celu zapewnienia weryfikacji integralnosci
programow stosuje sie certyfikaty dostarczane
przez jednostki nazywane CA (Certificate Authority),
ktére zajmuja sie weryfikacjg podmiotéw chcacych

podpisywad swoje programy.

https://www.digicert.com/signing/code-signing-
certificates
[dostep: 2024-11-13 00:03]

Rozwigzanie to jest kosztowne (828 USD rocznie na
dzien 13.11.2024 r.) co moze by¢ ktopotem dla
tworcdw mniejszych, niezaleznych aplikacji.
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Brak weryfikacji integralno$ci

Bez sprawdzenia integralnosci zaleznosci z ktérych
korzysta program staje sie on podatny m.in. na

https://attack.mitre.org/techniques/T1574/002/
[dostep: 2024-11-13 00:03]

W celu zaprezentowania tego rodzaju podatnosci
stworzono umyslnie niezabezpieczong aplikacje
wytgcznie do celéw demonstracyjnych.

5 ConsoleApp.deps.json JSON File

ConsoleApp.dll Rozszerzenie aplikacji

5 ConsoleApp.runtimeconfig.json

JSON File
ConsoleApp_vulnerable.exe Aplikacja
5 ethicalBlueClassLibrary.deps.json JSON File

ethicalBlueClassLibrary.dll Rozszerzenie aplikacji

Program z podatnoscig wczytuje bez weryfikacji
integralnosci zewnetrzng biblioteke
ethicalBlueClassLibrary.dll w ten sposéb:

var module =

System.Reflection.Assembly.LoadFrom(@".
\ethicalBlueClassLibrary.d11");

var type =
module.GetType("ethicalBlueClassLibrary.
ethicalBlueClass");

var method =
type?.GetMethod("ethicalBlueMethod");

_ = method?.Invoke(null, null);

W kodzie powyzej nastepuje dynamiczne wczytanie
biblioteki klas o) nazwie
ethicalBlueClassLibrary.d11 =z
katalogu .\, aby pdzniej
ethicalBlueClass z przestrzeni nazw
ethicalBlueClassLibrary. Dalej nastepuje
wczytanie metody o nazwie ethicalBlueMethod i
wywotanie za pomocg . Invoke(null, null);.

pliku
biezacego

wczyta¢  klase

Przyktadowa metoda wyswietla na konsoli tekst
[[ ethical.blue Training Grounds 1]

] ConsoleApp_vulnerable.exe Aplikacja
c'J ethicalBlueClassLibrary.deps.json JSON File
C:\ethical.blue\Consoli X + -~ - o X

[[ ethical.blue Training Grounds ]]

Nieautoryzowana modyfikacja kodu

Przyktadowy program z podatnoscia podczas
wczytywania biblioteki nie sprawdza integralnosci
komponentu zewnetrznego.

Biblioteka klas ethicalBlueClassLibrary.dll
powstata w technologii .NET, wiec jej kod mozna
zmodyfikowaé np. narzedziem dnSpy.

5 ConscleApp.deps,json (w1l dnSpy v6.5.1 (64-bit, .NET)

@ConsoleApp.dll File Edit View Debug Window Help

5 ConsoleApp.runtimeconfig.json Assembly Explorer v X

3 @ System.Private.Corelib (8.0.0.0)
b P System.Private.Uri (8.0.0.0)

b P SystemLling (8.0.0.0)

b P System.PrivateXml (8.0.0.0)

b P SystemXaml (8.0.0.0)

b (P WindowsBase (8.0.0.0)

b (P PresentationCore (8.0.0.0)

3 @ PresentationFramework (8.0.0.0)
PP dnlib (44.00)

b dnSpy (6.5.1.0)

ConsoleApp_vulnerable.exe
5 ethicalBlueClassLibrary.deps.json

@ ethicalBlueClassLibrary.dll

Wystarczy w kontrolce widoku drzewa odnalezc
metode ethicalBlueMethod, aby dekompilator
wyswietlit jej odzyskany kod Zzrédtowy. Dalej mozna
klikng¢ prawym przyciskiem myszy i w menu
podrecznym wybrac¢ element Edit Method (C#).

@ dnSpy v6.5.1 (64-bit, NET) B x

File Edit View Debug Window Help @© [~ c# P st O

eClassLibrary.ethicalBlueClass
0x05000001 RID: 1 RVA: 0x00002050 File
x00000250

d ethicalBlueMethod()

> s,

b P Start Debugging Fs

@  Add Breakpoint F9
'—écv Edit Method (C#). Cirl+Shift+E
c#  Edit Class (CH)..

C# Add Class Members (C#)..

Pl fe e e e e ]

3
3
3
3
3
3
3
3

4

ethicalBlueClass

ici sLibrary (1.0.0.0)
4 B8 ethicalBlueClassLibrary.dil
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W oknie o nazwie Edit Code narzedzia dnSpy mozna wykona¢ modyfikacje kodu biblioteki.

Edit Code - ethicalBlueMethod() : void @06000001

X
1 using System;
2 -
3 namespace ethicalBlueClasslLibrary
4 {
5 [/ Token: 0x92000002 RID: 2
6 public partial class ethicalBlueClass
7 {
8 // Token: ©6x06000001 RID: 1 RVA: 0x00002050 File Offset:
Bx000Ra25%0
9 public static void ethicalBlueMethod()
10 {
11 Console.Writeline("[T1574] Hijack Execution Flow");
12 Console.whiteLinp(“https:jfattack.mitre.urgftechnjquesj
T1574/");
13 Console.ReadlLine();
14 }
15 H
16 }
17
100 % ~ ’
Code Description
main.cs - B I c= l Compile [ cancer |

Zmodyfikowang biblioteke klas mozna zapisac
wybierajgc z gérnego menu File / Save Module.

(P dnSpy v6.5.1 (64-bit, .NET)

Przyktadowy program bez weryfikacji integralnosci
zewnetrznej biblioteki klas wczytuje zmodyfikowany
kod i wykonuje.

File Edit View Debug Window Help @€

B4 Export to Project... '

=] Save Code... Ctrl+S
Save Module...

Save All.. Ctrl+Shift+S

EY Open.. Ctrl+0

W oknie zapisu wystarczy wpisa¢ nazwe i Sciezke.

& dnsp

File Edit View Debug Window Help @&

6.5.1 (64-bit, NE

Save Module

Assembly Explorer
> System Private.Corel | Main | MD Writer Options | Metadata | Cor20 | PE
D (P Syster vatelUri (8

== e 9D P san O

x

[] Mixed-Mode Module

5 ConsoleApp.deps.json
ConsoleApp.dil

g ConsoleApp.runtimeconfig.json
ConsoleApp_vulnerable.exe

5 ethicalBlueClassLibrary.deps.json
ethicalBlueClassLibrary_prev.dll

ethicalBlueClassLibrary.dll

C:\ethical.blue\Consoli X

JSON File
Rozszerzenie aplikacji
JSON File
Aplikacja
JSON File
Rozszerzenie aplikacji

Rozszerzenie aplikacji

- O X

[T1574] Hijack Execution Flow
https://attack.mitre.org/techniques/T1574/

:g ;ﬁ:zl I’jaizgilné Shared Method Bodies

b P systen .aml (80.0.0  Module Type DIl

b @ WindowsBase (3.0.0)

Dﬁ] PresentationCore (8/  Filename Ciethical.blue\ethicalBlueClassLibrary_tampered.dll
b (P PresentationFramew
> P dnlib (44.0.0)

P @ dnSpy (65.1.0)

A\ Run NGEN.exe if this assembly is installed in the GAC

-1 ESIESRNT. TN

Dalej przedstawiono sposob jak ztagodzi¢ (ang.
mitigate) tego rodzaju zagrozenie bez kupowania
drogiego Code Signing certificate od jednostki CA
(Certificate Authority).
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W mysl zasady tworzenia bezpieczniejszego kodu, ktéra brzmi trust only known good, czyli ufaj tylko temu
Co znasz i co jest dobre, ponizej przedstawiono przykitad, ktéry weryfikuje integralnos¢ zewnetrznej
zaleznosci przez obliczenie sumy kontrolnej SHA512.

using System.Security.Cryptography;

internal partial class Program
{
/// <summary>
/// --== ethical.blue Training Grounds ==--
/// </summary>
private static void Main(string[] args)

{
var plugin = @".\ethicalBlueClassLibrary.dll";
var sha512 = "64216A586A01CD4DB4DBDFACBASA300F" +
"92A2329CAAAT7638CBE77B47277114AF9" +
"ODE8113F9F4D49292789880CDD9DOA7A" +
"136E4050FACPEE229D4454B3B86ED614"
var sha512_2 = Convert.ToHexString(
SHA512.HashData(File.ReadAllBytes(plugin)));
if (string.Compare(sha512, sha512_2) != 0)
{
Console.WriteLine($"{plugin} has been tampered.");
Console.ReadLine();
return;
}
/...

W  przypadku zabezpieczonej integralnosci zewnetrznych zaleznosci pozostaje chroni¢ przed
nieautoryzowanymi zmianami gtéwny plik wykonywalny aplikacji.

Jesli autor programu nie ma mozliwosci kupienia drogiego certyfikatu do podpisywania kodu od jednostki
CA, to warto stworzy¢ oficjalng witryne aplikacji wraz z opublikowang sumg kontrolng np. SHA512, aby
uzytkownicy mogli sami sprawdzi¢ czy nie dokonano nieautoryzowanej modyfikacji na oryginalnym pliku.

E¥ PowerShell 7 (x64) x + o~ - O X

PS C:\ethical.blue> Get-FileHash ".\ethicalBlueClassLibrary
.dl1" -Algorithm SHA512 | Select -ExpandProperty "Hash"
6U4216A586A01CDUDBUDBDFACBASA300F92A2329CAAAT638CBET7T7BU 72771
14AF99DE8113FOFUDU9292789880CDD9DOATAL136ELUOSOFACOEE229DUL 5L
B3B86EO61U

PS C:\ethical.blue> |
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Bezposrednie zapytania (ang. forced browsing)

Autor: Dawid Farbaniec
Bezposrednie zapytania moga zostac uzyte w celu identyfikacji nieprawidtowo ukrytych plikéw, folderéw i

innych zasobéw. Niegrozny przyktad ponizej weryfikuje pod jakimi identyfikatorami sg teksty w ethical.blue
Magazine.

internal partial class Program

{
/// <summary>
/// --== ethical.blue Training Grounds ==--
/// </summary>
private static async Task Main(string[] args)
{
string target = "https://ethical.blue/textz/pl/";
try
{
for (int 1 = 1; i < 14; i++)
{
using HttpResponseMessage response = await
httpClient.GetAsync($"{target}{i}");
response.EnsureSuccessStatusCode();
string text = await response.Content.ReadAsStringAsync();
bool articleExists = text.Contains("<!-- Tytut tekstu -->");
Console.WriteLine($"{target}{i} (Exists: {articleExists})");
}
}
catch(Exception ex)
{
Console.WriteLine(ex.Message);
}
}
private static readonly HttpClient httpClient = new();
}

Konsola debugowania progra X +
https://ethical.blue/textz/pl/1 (Exists: True)
https://ethical ~ .ue/textz/pl/2 (Exists: True)
ht+-.,://ethica” ,lue/textz/pl/3 (Exists: True)

ps://ethical blue/textz/pl/4 (Exists: Tru-~

.tps://ethical.blue/textz/pl/5 (Exists: True)
nttps://ethical.blue/ extz/pl/6 (Exists: True)
https://ethical.blv textz/pl/7 (Exists: True)
https://ethical.b” ./textz/pl/8 (Exists: False)
https://ethical.b .e/textz/pl/9 (Exists: False)
https://ethical.blue/textz/pl/10 (Exists: False)
https://ethical.blue/textz/pl/11 (Exists: False’
https://ethical.blue/textz/pl/12 (Exists: F -
h+* =t Ve fte =01 /13 (Exict-: E:
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Dodatek. 29 porad zwiekszajacych swiadomos¢ zagrozen

vk wnNn =

10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

26.

27.

28.

29.

Nie przesytaj danych przez sie¢ bez szyfrowania i uwierzytelnienia obu stron (najlepiej certyfikatem).

Unikaj szczeg6towych komunikatéw o btedzie, ktdre moga zdradzi¢ szczegdty zwigzane z bezpieczehstwem systemu.
Nie pozwalaj na dostep do krytycznych parametréw aplikacji z zewnatrz.

Jesli aplikacja przyjmuje pliki, to zwrd¢ uwage jak reaguje na pliki skrétu (*.LNK) i dowigzania symboliczne (*.SYMLINK).
Nie pozwalaj na bezposrednig mozliwo$¢ wprowadzenia nazwy pliku do odczytania np. w parametrze widocznym na
zewnatrz.

Jesli nie potrafisz odpowiednio zneutralizowa¢ niebezpiecznych sekwencji, to utwdérz Scistg liste jakie dane wejsciowe sg
dozwolone, a unikniesz wstrzykniecia ztosliwego kodu.

Staraj sie unikac tworzenia witasnych filtréw na niebezpieczne dane. Stosuj sprawdzone rozwigzania. Pamietaj, ze takie
same bajty mogga by¢ zapisane na rézne sposoby. W prostych stowach: liczba to bajty, tekst to bajty i grafika czy
emotikona to tez bajty.

Jesli w raportach pojawiajg sie dane, ktére spowodowaty awarie, to pamietaj, aby odpowiednio zneutralizowa¢
elementy specjalne, a unikniesz wstrzykniecia ztosliwego kodu.

Wartosci liczbowe np. o rozmiarze 16 bit moga przyja¢ wartosci od 0x0000 do OxFFFFF (heksadecymalnie). Pamietaj,
aby sprawdzic¢ jak logika aplikacji zareaguje na minimalng oraz maksymalng wartos¢ oraz jak je zinterpretuje (OxFFFF to
dziesietnie -1 ze znakiem, albo 65535 bez znaku).

Wartosci liczbowe o okreslonym rozmiarze w bajtach majg dolng i gérna granice. Pamietaj, aby sprawdzi¢ jak logika
aplikacji reaguje na wyjscie poza te wartosci. Np. czy dane sie nasycg i przyjmag minimalng lub maksymalng wartos¢ czy
tez moze nastgpi przekrecenie jak w liczniku w starym samochodzie.

W przypadku obliczania rozmiaru ciggu znakéw w bajtach zwrd¢ uwage jaki rozmiar ma jeden znak.

Wyrazenia regularne potrafig by¢ bardzo kosztowne obliczeniowo. Ma to szczegdlne znaczenie w przypadku chmury.
Nieprawidtowe wyrazenia moga przyja¢ niebezpieczne dane i przekazac je dalej, albo wywotac¢ awarie typu odmowa
ustugi (ang. denial of service).

Nie polegaj na tym, ze elementy w pamieci operacyjnej sg utozone w dany sposob, gdyz moga zosta¢ przemieszczone
W najmniej spodziewanym momencie.

Indeksy elementéw sg przewaznie numerowane od zera, czyli int a[10]; a[10] = OxDEAD; to btad, gdyz ostatni
element ma tutaj indeks dziewiec.

Dane wrazliwe nie powinny by¢ przechowywane w katalogu gtéwnym aplikacji internetowej, nawet pod sciezka w

stylu /0b596f4a3cebealba38-801e59586fefaf2-592c5c3f0b06dd680-0aead3f5fc466-4827a81d3e4-6f2655cc8526a50-
a7e5a5f82f3434d3-f06affdc576804a5-68bbfe/secret.txt.

Niesprawdzanie wartosci zwracanych z funkcji czy metod oraz nieztapane wyjatki mogg narazi¢ aplikacje na awarie.
Nigdy nie przechowuj haset w postaci czystego tekstu lub w mozliwym do odzyskania formacie. Stosuj sprawdzone
algorytmy kryptograficzne, nie wymyslaj swoich.

Nie polegaj na adresie protokotu internetowego (adresie IP) w kwestii uwierzytelniania. Lokalizacja sieciowa moze by¢
przedstawiona na wiele sposobdw, a maszyna obstugujgca DNS (Domain Name System) moze zwréci¢ inny adres IP dla
tej samej nazwy hosta. Zalezy przez kogo jest kontrolowana.

Przy dostepie do bardzo krytycznych funkcji powinno by¢ ponowne uwierzytelnienie.

Uwierzytelnianie nie powinno by¢ oparte na jednym sktadniku np. tylko hasto.

Wartosci losowe powinny mie¢ odpowiedni zakres, aby nie byty tatwe do przewidzenia czy zgadniecia.

Nie wykonuj deserializacji z niezaufanego zrédta bez weryfikacji czy rezultat operacji zwréci poprawne dane.

Nie umieszczaj kodu uwierzytelniajgcego client-side i nie polegaj na zaciemnieniu (ang. obfuscation) jako podstawowej
metodze zapewniajgcej bezpieczeristwo.

Nie umieszczaj danych uwierzytelniajgcych na state w kodzie (ang. hardcoded).

Zarezerwowane bity czy parametry aplikacji na przysztos¢ powinny by¢ wytgczone i nie mie¢ wptywu na logike systemu.
Zapewnij odpowiednie bezpieczenstwo fizyczne dla danych.

Rejestry przechowujace ustawienia zwigzane z bezpieczeristwem powinny by¢ odpowiednio zerowane przy resecie i nie
pozostawac niezainicjalizowane.

Pamietaj, ze istnieje tak zwane race condition. Przykfad. Plik jest usuwany z katalogu po odczytaniu. Jednak funkcja
odczytujgca zablokowata plik troche dtuzej i procedura czyszczgca go nie usuneta.

To nie wszystko. Te porady nie wystarczga. Dlatego staraj sie wcigz rozwija¢ i duzo czytac.
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| dotLNK_Console is Windows Shortcut (.lnk) Analysis Tool |
| by ethical.blue Magazine // Cybersecurity clarified.

FileName: C:\DATA\msgbox.lnk

——== ShellLinkHeader ==--

HeaderSize: 0x0000004C

HeaderSize.IsValid: True

LinkCLSID: 060021401-0000-0000—-c0E0-0000000000UE

LinkCLSID.IsValid: True

LinkFlags: 0x000802FB [HasLinkTargetIDList, HasLinkInfo, HasRelativePath, HasWorking
Dir, HasArguments, HasIconLocation, IsUnicode, HasExpString, EnableTargetMetadatal
FileAttributesFlags: 0x00000020 [FILE_ATTRIBUTE_ARCHIVE]

Static Analysis About

dotLNK is Windows Shortcut (.Ink) Analysis Tool
by ethical Magazine // Cybersecurity clarified.

About Sample
FileName: C:\D/ nsgk

FileSize:

Entropy: =

SHA-256:

SHA-512:

ShellLinkHeader

HeaderSize:
HeaderSize.lsValid: T

Open

N

w2 ) dotLLNK

Analiza plikow skrotu (.LNK)

<|-— HMARKA_WEASNA ——>

Dawid|Farbaniec
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