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LEGALENEO

Wszystkie materiaty zawarte w tym
czasopismie sg chronione prawem autorskim.
Kopiowanie i rozpowszechnianie opublikowanych tu
materiatow bez zgody autora jest surowo zabronione.
Wszystkie opublikowane tutaj materiaty (w tym kody
Zrodtowe i programy) maja charakter
informacyjny i powstaty wytacznie w celach
edukacyjnych. Autor niniejszego czasopisma
nie ponosi odpowiedzialnosci za nielegalne
wykorzystanie udostepnionych tu materiatow.
Czytelnik niniejszego magazynu
oswiadcza, ze wykorzystuje udostepnione
materiaty na wtasne ryzyko. Wszystkie znaki
towarowe i zarejestrowane nazwy zostaty
uzyte wytacznie w celach informacyjnych i naleza
wytacznie do ich prawnych wtascicieli.

Autor tego magazynu, w momencie tworzenia
materiatu nie dziata w imieniu firm, ktérych
technologie lub produkty opisuje — za wyjatkiem,
gdzie zostato to wyraznie oznaczone.
Produkty i rozwigzania opisywane w tekstach sa
wybierane losowo. Autor nie otrzymat zadnych
pieniedzy za opisanie tych
produktow lub rozwigzan — za wyjatkiem,
gdzie jest to wyraznie zaznaczone w tekscie.
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Lancuch blokow (ang. blockchain) i kryptowaluty dla

poczatkujacych

Autor tekstu: Dawid Farbaniec

Solidne podstawy dziatania tancucha blokéw i
opartych na nim kryptowalut, takich jak Bitcoin i
inne, moga okaza¢ sie niezbedne w Swiecie

przesigknietym coraz to nowszymi technologiami.

Symbol kryptowaluty Bitcoin

Znak reprezentujgcy kryptowalute Bitcoin jest
zawarty w standardzie Unicode. W kodowaniu
UTF-16 o
kryptowaluty Bitcoin ma warto$¢ 0x20BF (rysunek
1).

rozmiarze dwdch bajtéw symbol

HTML UTF-16
&#x20BF; 0x20BF

C# Text UTF-32
"\x20BF" Ox000020BF

Rysunek 1. Symbol kryptowaluty Bitcoin (Unicode)

Troche historii

Wiele zrdédet za poczatek technologii tancucha
blokéw (ang. blockchain) uznaje 2008 rok. Okolice
lat  2008/2009 to udostepnienie
dokumentu https://bitcoin.org/bitcoin.pdf [dostep:
2024-09-24 3:31]

stynnego

Potwierdza to tez przyktadowe zapytanie do bazy
danych WHOIS, ale nalezy zaznaczy¢, ze Bitcoin nie
jest niczyjg wtasnoscig. Identycznie stanowi witryna
https://bitcoin.org, ktéra jasno zaznacza, ze mimo
wiekszego zaangazowania czesci oséb, to Bitcoin
jest wspolny i powszechny jak poczta internetowa
(ang. e-mail).

C:\Sysinternals\whois.exe bitcoin.org

Creation Date:
2008-08-18T13:19:552

Podstawy kryptografii
asymetrycznej

Algorytmy szyfrowania posiadajgce ten sam klucz
zarébwno do szyfrowania jak i deszyfrowania
nazywane S3 symetrycznymi. Natomiast
kryptografia asymetryczna nazywana tez
kryptografia z kluczem publicznym stosuje dwa
rodzaje kluczy: prywatny i publiczny. Najczestsze
zastosowanie to szyfrowanie wiadomosci kluczem
publicznym przez nadawce i deszyfrowanie kluczem
prywatnym przez odbiorce. A w przypadku
podpiséw: podpisywanie kluczem prywatnym (przez
autora), a podpisu
kluczem publicznym (przez kazdego).

weryfikacja poprawnosci

ethical.blue Magazine Volume 1e | Dawid Farbaniec | ISBN: 978-83-962697-2-0



Problem generatow bizantyjskich

Dziatanie systemu rozproszonego mozna poréwnac
do pola bitwy. Generatowie wydajg rozkazy za
pomocg postancéw. Mozliwa jest jedna z dwdch
decyzji: atak lub odwrdt. Jesli generat dokonuje
zdrady, to wydaje fatszywe rozkazy. Natomiast
postancy mogg zaging¢ lub dotrze¢ z rozkazem z
Sytuacja ta  nazywana  jest
problemem generatéw bizantyjskich i dotyczy
systemoéw rozproszonych, ktére muszg stosowacl

opdznieniem.

rézne algorytmy i poziom tolerancji btedu, aby
decyzja o przyjeciu nowego bloku do tancucha (lub
odrzuceniu) byta stuszna.

Funkcje skrotu (ang. hash)

Podstawowym zastosowaniem funkcji skrétu (ang.
hash) jest ochrona integralnosci bloku bez potrzeby
ujawniania przechowywanych danych. Przykiad:
Obliczenie funkgji skrétu, zmiana chociaz jednego
bajta w danych, ponownie obliczenie funkcji skrétu
i jej wartos¢ jest catkiem inna. Jesli algorytm funkg;ji
podatnosci zwigzane z
bezpieczehstwem, to mogag wystapi¢ kolizje, czyli
taka sama wartos¢ funkcji skrétu dla réznych
danych.

skrotu ma

Niektore funkcje skrotu mozna tatwo obliczac np. za
pomocg skryptow PowerShell (listing 1).

[System.Convert]::ToHexString([System.Se
curity.Cryptography.HashAlgorithm]::Crea
te('SHA512') .ComputeHash([System.Text.En
coding]::Default.GetBytes("ethical.blue
Magazine")));

Listing 1. Obliczenie funkcji skrétu SHA512

(PowerShell)

Funkcja skrétu o nazwie SHA512 z ciggu znakéw
ethical.blue Magazine jest nastepujaca:

0B596F4A3CEBEA1BA38801E59586FEFAF2592C5C3
FOBO6DD6800AEAD3F5FC4664827A81D3E46F2655
CC8526A50A7E5A5F82F3434D3F06AFFDC576804A5
68BBFE

Mata zmiana w ciggu znakow (wykrzyknik)
ethical.blue Magazine! i funkcja skrétu o nazwie

SHA512 zwraca inng wartos¢:

76C7A92068730D2C065A9C9DC168FES8BSEC2DA66
B47ECD260FD66F05C156BD95CI9DFC748BB8709F4
2451B7A062EE7506370E1634F5ADA3A00F52C917B
487AEDE

Okno konsoli PowerShell z wklejonym skryptem
obliczajgcym funkcje skrétu (ang. hash) SHA512
przedstawia rysunek 2.

B Powershell 7 (x64) X + |v = o X

PS C:\> [System.Convert]::ToHexString([System.Secu
rity.Cryptography.HashAlgorithm] : :Create('SHA512')
.ComputeHash([System.Text.Encoding]: :Default.GetBy
tes("ethical.blue Magazine")));
BBS96FLUA3ICEBEA1BA3BBR1ES9SB6FEFAF2592C5C3FRPBREDDES
BBAEAD3FSFCUE6UB2TABLDIEUGF2655CCB526ASBATESASFB2F
343UD3FR6AFFDCS76BBUASEBBBFE

PS C:\> |

Rysunek 2. Obliczenie funkgji skrétu SHA512 z ciggu
znakéw

Zgubione monety (ang. lost coins)

Kryptowaluta tez moze zosta¢ zgubiona. W
przypadku utraty klucza prywatnego do portfela
mozna powiedzie¢, ze monety te zapisane w
tancuchu blokéw zostaty zgubione. Brak do nich
dostepu, czyli nie mozna ich przetransferowac, wiec

tkwig w tanicuchu blokéw jako praktycznie niczyje.
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Sieci typu P2P

W architekturze nazywanej P2P
potgczone w sie¢ mogg wymienia¢ informacje
miedzy sobg bez maszyny centralne;j.

urzgdzenia

Potaczenie tego rodzaju (rysunek 3) posiada wiele
zastosowan, a mozna wymieni¢ np. udostepnianie
plikbw miedzy uzytkownikami komputeréw bez

Z powodu decentralizacji, czyli braku gtéwnej
maszyny posredniczacej architektura P2P stata sie

posredniczacego serwera internetowego.
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Rysunek 3. Schemat ogélny sieci typu P2P

rdzeniem dla technologii taricucha blokéw oraz
kryptowalut.

Nie nalezy btednie rozumie¢, ze jesli maszyny
nawigzuja potaczenia miedzy soba, to od razu
posiadajg  takie
wprowadzane przez nowe wezly sg odpowiednio
weryfikowane przez pozostate.

same uprawnienia. Dane

Kolejng cechg charakterystyczng jest utrudnienie w
transakgji, dane s3
rozproszone. Urzadzenia potgczone miedzy soba
przechowujg wiasne kopie bazy danych, a zmiany

fatszowaniu poniewaz

sg weryfikowane i akceptowane dopiero wtedy, gdy
nastapi zgodnos$¢ (ang. consensus). Wykonywane
jest to wedtug ustalonego algorytmu.

Podstawowymi zaletami
architektury jest odpornos¢ na ataki typu odmowa
ustugi (ang. Denial of Service) oraz lepsza ochrona

integralnosci danych.

zdecentralizowanej

Natomiast zagrozenia to np. przejecie przez
okreslony podmiot wiekszosci
podmiany fancucha blokéw.

weztébw w celu

Wazng uwagg jest tez, ze sieci oparte o architekture
P2P sg w pewien sposéb kontrolowane przez
okreslong jednostke. Jest to np. twodrca
oprogramowania z ktérego korzystajg wezty.

Nawet sieci komputeréw zombie potgczone w
botnet nie sg przewaznie pozostawiane same sobie
i posiadaja np. wytgczniki awaryjne i inne funkcje.

Sieci z urzadzeniem centralnym

W sieciach opartych na architekturze z urzadzeniem
centralnym, to
serwerem internetowym udostepnia podtgczajgcym
sie urzagdzeniom rézne ustugi (rysunek 4).

wilasnie  maszyna nazywana

o 1L
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/
/7 \

Rysunek 4. Schemat ogdlny sieci z urzgdzeniem
centralnym
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Lancuch blokow (ang. blockchain)

W celu zrozumienia tematu kryptowalut i taricucha
blokéw bardzo wazne jest, aby umieé rozréznic
poszczegblne pojecia.

tancuch blokéw (rysunek 5) to technologia,
rozproszona baza danych w ktérej poszczegdlne
bloki sg ze sobg potgczone i
poprzednich. W prostych

zdefiniowany mechanizm dziatania.

zalezne od
tylko
Nie kazdy
tancuch blokéw to rozlegta na caly sSwiat siec.
Mozna go

stowach: to

utworzy¢ prywatnie w  swojej
infrastrukturze, a nawet prowadzi¢ w arkuszu
kalkulacyjnym, gdzie blokami sg poszczegdline

komorki.

Utrwalenie oraz
rozpropagowanie

Dane bloku w celu zachowania

Zzerowego dowodu, ze blok

Wartosé funkcji zero na prawde

skrétu (ang. hash) istniat w danym
czasie.

Znacznik czasu (ang.
timestamp)

R

Wartos¢ funkcji
skrétu (ang. hash)
bloku poprzedniego

Znacznik czasu (ang.
timestamp) i dane

Wartos¢ funkcji
skrétu (ang. hash)
bloku poprzedniego

Znacznik czasu (ang.
timestamp) i dane

Rysunek 5. tancuch blokéw (ang. blockchain)

Teraz warto na chwile wréci¢ do definicji funkcji
skrétu, czyli:
algorytmu, nawet zmiana tylko jednego bajtu
spowoduje catkowicie inng warto$¢ funkcji skrotu.
Jesli podmiot zagrazajacy (ang. threat actor)
zmodyfikuje co$ w jednym z blokdéw, to bedzie
musiat obliczy¢ nowe wartosci funkcji skrétu dla
catego fancucha. Chwila, ale przeciez obliczenie np.
SHA512 przez maszyny z trzeciej dekady XXI wieku

przy zastosowaniu bezpiecznego

to raczej zaden problem.

Dlatego sg potrzebne kolejne wspétczynniki, ktére
przedstawiono na rysunku 6.

Nonce

Wartosé
pseudolosowa

Difficulty

Poziom trudnosci

Rysunek 6. Podstawowe wspétczynniki bloku

Blok zerowy (ang. genesis block)

Bloki w tancuchu sg potaczone ze sobg i zalezne od
poprzednikéw. Zabezpieczenia kryptograficzne i
potaczenie blokéw w ten sposdb powodujg, ze nie
mozna sobie dowolnie modyfikowac tancucha
blokéw. Istnieje jednak blok nazywany blokiem
zerowym i jest to wpis w tancuchu blokéw, ktéry nie
ma poprzednika. Z tego tez powodu okreslany jest
angielskim stowem genesis, czyli ten od ktérego
wszystko sie zaczeto.
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Wydobywanie kryptowaluty
(kopanie)

Kopanie (ang. mining) czy wydobywanie to préby
dopasowania nieznanej wartosci pseudolosowej
tak, aby wartos¢ funkcji skrétu (ang. hash) byta
zgodna (rysunek 7).

Mechanizm tego typu powoduje, ze do
zaakceptowania nowych blokéw potrzebny jest
dowéd pracy (ang. proof of work). Dodatkowo
mozliwos¢ ustalania poziomu trudnosci okresla
ilos¢ zasobow czy mocy obliczeniowej potrzebnej

do operacji na tancuchu blokéw.

Nonce

Wartosé
pseudolosowa

7iFfelele
'/

Kopanie

to préby znalezienia
nieznanej wartosci
dla ktérej wynik
funkcji skrétu
bedzie zgodny.

Rysunek 7. Kopanie kryptowaluty
(ang. crypto mining)

Istnieje mozliwos¢ zaimplementowania tez innych
warunkéw potrzebnych do spetnienia, aby wezet
mogt wykonywacd operacje na tancuchu blokéw,
takich jak np. dowéd wktadu (ang. proof of stake)
czy dowdd zniszczenia czeSci waluty (ang. proof of
burn).

Dowadd wkiadu

Innym od dowodu pracy (ang. proof of work)
wymaganiem moze by¢ dowdd wktadu (ang. proof
of stake). Oznacza to, ze operacje na tancuchu
blokéw mogg wykonywa¢ wezly, ktére posiadaja
okreslong liczbe danej kryptowaluty.

Dowod zniszczenia czesci waluty

Troche podobnym wymaganiem do dowodu wktadu
(ang. proof of stake) moze by¢ warunek wejscia w

posiadanie, a nastepnie zniszczenia czesci
kryptowaluty (ang. proof of burn), co moze
spowodowa¢ deflacje, czyli wiekszg wartos¢

wirtualnych monet dla tych co je posiadaja.

Waluty alternatywne

Kryptowalutami alternatywnymi (ang. altcoin)
nazywane sg te, ktére powstaty po Bitcoin'ie (BTC)
czyli np. Ethereum (ETH) czy Tether (USDT).

Stworzenie wlasnej kryptowaluty

W miare bezpieczna, dobrze zaplanowana i
dostepna ogdlnie wiasna kryptowaluta to ogromny
naktad pracy. Dlatego warto sie zastanowi¢ czy nie
lepiej utworzy¢ wiasny token, czyli za podstawe

wzigc istniejgcy juz tancuch blokdw.

Kryptowaluta ustabilizowana

R6zne kryptowaluty okreslane po angielsku jako
stablecoin s3 w pewnym sensie zabezpieczone
przed utratg wartosci i niestabilnoscig. Na przyktad
USDT ma odwzorowywac wartos¢ dolara. Czesto do
waluty typu stablecoin zamienia sie monety po
wykonanej operacji handlu, aby zatrzymac
osiggnietg wartosc.
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Niewymienialne tokeny

Tokeny okreslane skrétem NFT (ang. non-fungible)
to cyfrowe aktywa zapisane w tancuchu blokow.
Taki token jest odwrotnoscig np. gotowki. Przyktad:
Banknot moze by¢ zamieniony na banknoty o
innych nominatach, ktére razem dajg taka sama
wartos¢ pienigdza. Dodatkowo banknot dzisiaj jest
Twoj, a za chwile kogos innego. Natomiast token
typu NFT przy tworzeniu jest zapisywany w
tancuchu blokéw, czyli kolejny utworzony token nie
bedzie taki sam. Dodatkowo np. zmiana wtasciciela
takiego tokenu to nie utworzenie dla niego
identycznej kopii tylko transfer do innego podmiotu
z zachowaniem historii kto utworzyt token i kogo
byt wczesniej wiasnoscia.

Portfel sprzetowy

Po zakupie kryptowaluty moze pojawic sie problem
czym jest klucz prywatny i publiczny.

Pojecia te pochodzg =z kryptografii. Klucza
publicznego nie trzeba specjalnie chroni¢. Stuzy
identyfikacji w tancuchu blokdw, jest takim jakby

adresem czy numerem konta.

Natomiast klucz prywatny nalezy bezwzglednie
chroni¢ i go nie ujawniac. Jesli ktos moéwi, ze
posiada kryptowalute pod okre$lonym adresem
portfela, to znaczy, ze posiada klucz prywatny.

Portfel z kryptowalutg moze by¢ przechowywany
online (ang. hot wallet) lub poza internetem np. na
papierze czy w urzadzeniu nazywanym portfelem
sprzetowym (ang. cold wallet).

Kopalnie

Wzrost trudnosci wydobywania
kryptowaluty powoduje, ze indywidualne préby

poziomu

stajg sie nieskuteczne. Istniejg jednak tak zwane
kopalnie (ang. pools), ktére pozwalajg wspdlnie
wspiera¢ sie¢ i uczestnikéw
(nazywanych gérnikami czy kopaczami) otrzymane

nagrody za zweryfikowane transakcje.

dziela miedzy

Ztosliwe koparki

Podmioty zagrazajgce (ang. threat actor) moga
instalowac ztosliwe implanty, ktérych zadaniem jest
wydobywanie kryptowaluty za pomocg nieswojej
mocy obliczeniowej.

Zagrozenia tego mogg wystgpi¢ na
zainfekowanych witrynach internetowych w formie
skryptow oraz na komputerach czy urzadzeniach
przenosnych. Istnieje takze mozliwo$¢ stworzenia

implantu sprzetowego kradngcego w ten sposob

rodzaju

energie.

~J1t
L0O1P” " 01
3’ 116
16t
1010
11001001¢
101010107

Pralnie (ang. mixer) i problemy
prawne

Nalezy
kryptowaluty poza znanymi gietdami z weryfikacja
uzytkownikoéw. Kryptowaluta zapewnia w pewien
sposob transakcje  sg
transparentne i do wgladu. Mimo stosowania pralni
(ang. mixer) nie da sie zamaza¢ catkowicie historii
transakgji. Dlatego nalezy uwaza¢, aby nie wejs¢ w
posiadanie monet, ktére sg zanieczyszczone (ang.
tainted).

zachowa¢ ostroznos¢ przy kupowaniu

anonimowos¢, ale
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Opfata paliwowa (ang. gas price)

Przetworzenie i weryfikacja transakcji w tancuchu
blokéw wymaga mocy obliczeniowej. Z tego
przyjeto sie, aby utamek kwoty
przetwarzanej transakcji przeznaczy¢ na pokrycie
kosztdw operacji. W anglojezycznej literaturze
optata ta jest okreslana terminem gas price (pol.
optata za paliwo).

powodu

Nastoletnie zafascynowanie
kryptowalutami

Jesli nie jeste$ osobg petnoletnia, a bardzo chcesz
kolekcjonowac wirtualne monety (tzw.
kryptowaluty), to dla wiasnego bezpieczeristwa
zapytaj rodzicow o zgode. Wybierzcie sprawdzong
gietde z weryfikacjg uzytkownikéw. Kryptowaluty
potrafig by¢ bardzo niestabilne, dlatego dobrze jest
kupi¢ matg ilos¢ i (zmiane
wartosci). Kto wie, moze ta mata ilo$¢ kupiona za
zgoda rodzicow bedzie bardzo duzo warta, gdy
bedziesz osobg dorosta. A jesli bedzie warta mniej,

obserwowad kurs

to kupujac tylko troche strata bedzie niewielka.

Dorosty, ktory chce kupié
kryptowaluty

Najlepiej kryptowaluty na
gietdach z weryfikacjg uzytkownikéw. Na pewno nie
pod wptywem emocji po obejrzeniu reklamy
obiecujacej szybkie pienigdze.

kupowac znanych

Warto przeczytaé

m https://academy.binance.com/en/articles
[dostep: 2024-10-22 13:54]

m https://bitcoin.org/bitcoin.pdf
[dostep: 2024-10-22 13:54]

m https://podatki.gov.pl/pit/rozliczenie-ze-
sprzedazy-kryptowalut/
[dostep: 2024-10-22 13:54]
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Extra

Raw.cs

Edukacyjny tadunek (ang. payload) w formie kodu maszynowego dla Windows x64.

byte[]l raw = [

0x55, Ox53, Ox57, Ox56, Ox54, 0Ox41, 0Ox54, 0x41l, Ox55, Ox4l, Ox56, 0x41,
0x57, BOx65, Ox4C, Ox8B, Ox14, Ox25, Ox60, OxB0, OxBO, OxBO, Ox4D, Ox8B,
Ox52, 0x18, Ox4D, Ox8B, Ox5A, 0x20, Ox4D, Ox8B, O0x13, Ox4D, O0x8B, Ox1A,
Ox49, Ox8B, Ox5B, Ox20, Ox44, Ox8B, 0Ox4B, Ox3C, Ox4C, OxB3, OxCB, 0x49,
0x81, OxC1l, Ox88, OxB0, OxOO, OxB0O, Ox45, Ox8B, Ox19, Ox4E, O0x8D, 0Ox04,
0x1B, Ox41, Ox8B, 0Ox48, 0x18, Ox45, Ox8B, 0Ox60, 0x20, Ox4C, Ox03, OXE3,
Ox4D, O0x8D, Ox14, Ox8C, Ox41, Ox8B, Ox3A, 0x48, OxB83, OxFB, 0x48, 0x8D,
0x35, OxC9, Ox00, OxBO, OxB0, BOxA6, Ox75, Ox08, Ox8A, OxB6, Ox84, 0OxCO,
0x74, O0x05, OXEB, OxF5, OxE2, OxE2, OxC3, 0x45, 0x8B, 0Ox50, 0x24, Ox4C,
0x03, OxD3, Ox66, Ox41, Ox8B, OxOC, Ox4A, Ox45, Ox8B, Ox50, 0x1C, Ox4C,
Ox03, OxD3, Ox41, Ox8B, OxB4, Ox8A, 0Ox48, OxB83, OxC3, Ox4C, Ox8B, OxF8,
0x48, O0xC7, OxC1l, Ox61, 6x72, Bx79, Ox41l, Ox51, Ox48, OxB9, Ox4C, Ox6F,
Ox61, Ox64, Ox4C, Ox69, Ox62, BOx72, Ox51, Ox48, Ox8B, OxD4, Ox48, Ox8B,
OxCB, Ox48, 0x83, OxXEC, Ox30, OxFF, OxDO, Ox48, Ox83, OxC4, Ox40, Ox48,
0x8B, OxF8, 0x48, OxC7, OxC1l, Ox6C, Ox6C, Ox00, OxB0, Ox51, Ox48, OxB9,
0x75, Bx73, Ox65, Ox72, BOx33, Ox32, Ox2E, Ox64, Ox51, Ox48, 0x8B, OxCC,
0x48, Ox83, OxXEC, Ox30, OxFF, OxD7, Ox48, 0x83, OxC4, Ox40, Ox4C, Ox8B,
OxFO, 0x48, OxC7, OxC1l, Ox6F, B0x78, Ox41, Ox00, Ox51, 0Ox48, OxB?, Ox4D,
0x65, O0x73, O0x73, Ox61, BOx67, BOx65, 0x42, Ox51, Ox48, Ox8B, OxD4, Ox49,
Ox8B, OxXCE, Ox48, 0x83, OXEC, 0x28, 0x41, OxFF, OxD7, 0Ox48, 0x83, 0OxC4,
0x38, Ox4C, Ox8B, OxE8, 0Ox48, 0x83, OXEC, 0x30, Ox4D, 0x33, OxC9, Ox4cC,
0x8D, Ox05, Ox2F, Ox00, Ox00, Ox00, Ox48, Ox8D, Ox15, 0x28, Ox00, Ox00,
Ox00, Ox48, Ox33, OxC9, Ox41, OxFF, OxD5, Ox48, Ox83, OxC4, Ox30, Ox41,
Ox5F, 0x41, Ox5E, Ox41, Ox5D, Ox41, Ox5C, Ox5C, Ox5E, Ox5F, Ox5B, 0Ox5D,
OXEB, 0x25, Ox47, Ox65, 0Ox74, O0x50, 0x72, Ox6F, Ox63, 0Ox41l, Oxb64, Oxb64,
0x72, Bx65, O0x73, Ox73, BxBO, BOx65, Ox74, BOx68, BOx69, Ox63, Ox61, Ox6C,
Ox2E, Ox62, Ox6C, Ox75, Ox65, O0x20, Ox4D, Ox61, Ox67, BOx61, Ox7A, Ox69,
OXx6E, Ox65, OxB0, BxC3
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$0,00161

0 36,5°C 85%

Podtoze kamienne

System: Sita +1
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